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Le	darknet	est	trop	compliqué	pour	les	terroristes

	 0	

«	Ceux	qui	nous	frappent	utilisent	le	Darknet	et	des	messages	chiffrés	pour	accéder	à	des
armes	qu’ils	acquièrent	en	vue	de	nous	frapper	», 	affirmait	récemment	Bernard	Cazeneuve	à
l’Assemblée.	Or,	Cryptopolitik	and	the	Darknet,	une	étude	de	Thomas	Rid	et	Danny	Moore,
respectivement	professeur	et	thésard	en	cybersécurité	au	département	de	la	guerre	du
King’s	College	London,	vient	tempérer	ce	genre	d’affirmations	péremptoires.

Après	avoir	développé	un	robot	pour	analyser	et	indexer	les	«	services	cachés	»	en	.onion	uniquement	accessibles
grâce	au	navigateur	et	réseau	sécurisé	Tor,	les	deux	chercheurs	ont	découverts	que	la	majeure	partie	de	ces	sites	web
anonymes	(2	482)	étaient	inaccessibles	ou	inactifs,	1021	n’avaient	rien	d’illicite,	423	relevaient	du	trafic	de	drogue,	327
du	blanchiment	d’argent,	de	fausse	monnaie	ou	de	n°	de	CB	volés,	140	d'	»idéologies	extrêmistes«	,	122	de
pornographie	illégale,	118	de	portails	indexant	les	sites	accessibles	en	.onion,	et	42	la	vente	d’armes.

«	La	chose	la	plus	surprenante	fut	de	découvrir	une	si	faible	présence	des	militants	et	extrêmistes«	,	a	déclaré	Thomas
Rid	au	magazine	Quartz.	De	fait,	l’une	des	découvertes	les	plus	notables	de	leur	étude	est	précisément	«	notre
confirmation	de	la	quasi-absence	de	l’extrémisme	islamique	sur	les	services	Tor	cachés,	avec	moins	d’une	poignée	de
sites	actifs	».

Pour	les	deux	chercheurs,	cette	faible	présence	s’explique	par	le	fait	que	les	terroristes	sont	des	internautes	comme
les	autres	et	que	«	les	djihadistes	utilisent	internet	comme	tout	le	monde	»,	comme	le	soulignait	récemment	David
Thomson.

«	Les	services	cachés	sont	lents,	et	pas	aussi	stables	qu’on	pourrait	l’espérer.	Ils	ne	sont	pas	si	faciles	à	utiliser,	et	il
existe	d’autres	alternatives«	,	explique	Rid	à	Quartz.	«	En	terme	de	propagande	et	de	communication,	ils	sont	moins
utiles	que	d’autres	alternatives«	.

De	plus,	et	contrairement	aux	réseaux	sociaux	et	aux	sites	web	classiques,	ils	ne	touchent	pas	grand	monde,	on	ne
peut	pas	les	trouver	par	hasard	ou	via	Google.

43%	des	sites	en	.onion	n’ont	rien	d’illicite

Reste	que	sur	les	2723	sites	actifs,	1547	relevaient	de	contenus	illicites,	soit	57%.	Ce	qui	signifie	aussi,	et	à	rebours
de	ce	que	l’on	entend	d’ordinaire	dès	qu’il	s’agit	du	darknet,	que	43%	des	sites	en	.onion	n’ont	rien	d’illicite…

Une	autre	étude,	plus	récente,	portant	sur	13	000	sites,	révélait	que	seule	la	moitié
relevait	d’activités	illégales,	déconcertant	là	aussi	son	auteur	:	«	Cela	nous	a	vraiment
surpris.	On	pensait	que	ce	serait	bien	pire«	,	expliquait	Eric	Michaud,	CEO	de
Darksum,	une	entreprise	spécialisée	dans	la	surveillance	du	darknet,	qui	a	également
découvert	que	les	services	cachés	étaient	régulièrement	utilisés	par	des
communautés	cherchant	des	espaces	ultraprivés	pour	se	socialiser,	évoquant
notamment	des	forums	de	fandom	furry,	qui	aiment	se	déguiser	en	animaux	à
fourrure	:

«	Ces	gens	veulent	rencontrer	des	personnes	partageant	les	mêmes
intérêts,	sans	qu’ils	puissent	être	reliés	à	leurs	véritables	identités,	parce
que	cela	pourrait	se	retourner	contre	eux.	Par	exemple,	il	existe	des
forums	pour	les	trans’,	qui	y	partagent	les	détails	de	leurs	vies
quotidiennes.«	

Un	documentaire	sur	le	Darknet	qui	sera	prochainement	diffusé	sur	France	4	fait	de	même	parler	une	journaliste	arabe
qui	ironise	sur	la	diabolisation	qui	est	faite	du	Darknet,	dans	la	mesure	où	c’est	précisément	là	que	vont	se	réfugier
militants	ou	personnes	LGBT	notamment,	de	sorte	de	pouvoir	converser	sans	risquer	d’être	arrêtés	et	inculpés,
comme	ils	pourraient	l’être	s’ils	discutaient	«	en	clair«	.

Le	fait	que,	en	octobre	2014,	Facebook	ait	lancé	son	propre	https://facebookcorewwwi.onion/,	accessible	uniquement
via	TOR,	n’est	donc	qu’un	des	nombreux	exemples	illustrant	le	fait	que,	suite	notamment	aux	révélations	Snowden,	de
plus	en	plus	de	gens	ont	besoin	de	pouvoir	rester	anonymes	pour	se	socialiser,	discuter	et	échanger.	Reste	qu’on	ne
pourra	plus	réduire	le	Darknet	à	ses	seules	utilisations	illégales	ou	illicites.
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Signaler	ce	contenu	comme	inapproprié

Cette	entrée	a	été	publiée	dans	Cyberdissident,	Droits	de	l'homme,	FUD,	Internet,	Libertés,	Politique,	Surveillance,	Terrorisme,	Vie	privée.	Vous	pouvez	la	mettre	en	favoris	avec	ce
permalien.	|
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Peut	on	croire	ou,	disons,	etre	certains	qu’en	utilisant	TOR	et	avec	aller	mettre	le	nez	et	bavarder	dans	des	sites	.onion	on	ne	sera	pas
traqué,	ni	controlé..?	bref	qu’on	sera	isolés	et	invisibles	dans	le	«	panopticon	»	informatique	global	et/ou	local…???
Perso	je	suis	un	mécroyant…:o)	Je	dirai	plus	que	cette	croyance	c’est	l’enième	ruse	du	«	prince	»,	car	elle	est	exploitable/exploitée	pour
pouvoir	controler	ceux	qui	s’imaginent	de	ne	pas	l’etre,	de	pouvoir	pour	échapper	aux	traques	et	controles	mis	en	place	depuis	pas	mal	de
temps,	surtout	envers	ceux	qui	peuvent	représenter	une	hypothèque	pour	le	«	pouvoir	»,	habillé	«	democratiquement	»	ou	pas	qu’il	soit…
Cela	dit,	je	crois	tout	de	meme	possible	une	«	invisibilté	»	informatique	temporaire..précaire..Tout	comme	bcp	de	«	mac	jobs	»…:o)…
Et	avec	une	entrée	et	une	durée	bien	planifiée..Tout	comme	devrait	etre	un	organisation	serieuse	de	l’emploi…
Mais	cette	invisibilité	réelle	et	pas	traçable,	ni	controlable,	n’est	pas	à	la	portéé	de	quiconque	et	enfin	il	va	de	soi	que	le	commentaire	n’est
pas	exaustif.

Rédigé	par	:	carl	|	le	02	avril	2016	à	09:06	|	Répondre Signaler	un	abus	|

«	Peut	on	croire	ou,	disons,	etre	certains	qu’en	utilisant	TOR	et	avec	aller	mettre	le	nez	et	bavarder	dans	des	sites	.onion	on	ne
sera	pas	traqué,	ni	controlé..?		»

Non,	on	ne	peut	jamais	etre	certain	qu’un	logiciel	est	completement	efficace	et	exempt	de	problème	de	sécurité.	Ce	dont	on	peut
etre	certain	c’est	que	lorsque	on	ne	passe	PAS	par	Tor,	on	est	traqué.	Le	navigateur	Tor	Browser	lui	est	très	efficace	pour
protoger	contre	la	surveillance,	mais	comme	pour	tout	logiciel,	on	ne	peut	pas	exclure	qu’il	n’y	ait	pas	de	bug	majeur,	ou	qu’il	n’y
en	aura	jamais,	meme	si	il	n’y	en	a	pas	de	connu	à	l’heure	actuelle.

En	tout	cas	le	fonctionnement	de	Tor	est	documenté,	le	code	source	est	disponible	publiquement,	et	tout	le	monde	peut	l’analyser
s’il	le	souhaite.	Ca	nécessite	bien	sur	des	competences,	mais	il	est	aussi	possible	d’écouter	l’avis	des	experts	et	chercheurs	qui
travaillent	dans	ce	domaine,	et	je	pense	que	tout	le	monde	est	d’accord	pour	dire	que	c’est	ce	qui	se	fait	de	mieux	à	l’heure
actuelle.	Edward	Snowden	par	exemple	recommande	régulierement	l’utilisation	de	Tor	(et	l’a	utilisé	lui	meme	pour	communiquer
avec	des	journalistes	sans	se	faire	reperer).

De	nombreux	chercheurs	travaillent	sur	Tor	à	la	recherche	de	nouvelles	attaques.	Parfois	certains	trouvent	des	choses,	publient
les	resultats	de	leurs	recherches,	et	cela	donne	lieu	ensuite	à	des	ameliorations.	A	l’heure	actuelle,	il	n’y	a	pas	d’attaque	efficace
connue	contre	Tor.	Le	plus	gros	risque	est	peu	etre	dans	le	navigateur,	basé	sur	firefox,	sur	lequel	il	y	a	regulierement	des
corrections	qui	sont	effectuées,	il	faut	donc	penser	à	faire	les	mises	à	jour.	Mais	c’est	malheureusement	le	cas	de	tous	les
navigateurs,	comme	dans	tout	logiciel	très	complexe,	des	bugs	sont	regulierement	découverts	et	corrigés.

Rédigé	par	:	stbrrf	|	le	02	avril	2016	à	18:45	|	Répondre Signaler	un	abus	|

@stbrrf
Zero	défaut	n’existe	pas,	comme	on	a	dit	au	blog	«	binaire	».
Vous	avez	bien	fait	d’ajouter	vos	considerations/prècisations.
En	effet	un	certains	nombre	de	jeunes	(qui	ne	prennent	pas	dument	compte	des	possibles	ruses/astuces)	mettent	en
jeu	et	risquent	leur	avenir	existentiel,	souvent	en	prenant	des	initiatives	(informatiques,	etc.)	qui	n’ont	pas,	ni	de	loin..
l’importance/valeur	de	celle	qu’a	dècidé	de	prendre	E.Snowden.

p.s.	:	A	vrai	dire	–	et	afin	d’etre	aussi	complet	que	possible	dans	un	blog	–	cela	pourrait	finir	pour	valoir	aussi	pour	le
«	pouvoir	»,	ou	disons	un	certain	niveau..	Par	ex.	en	ne	prenant	pas	en	compte	que	la	competion	entre	«	la	puissance
de	l’obus	et	la	structure,	ou	blindage,	de	la	cuirasse..	»..continue	incéssamment,	et	cela	depuis	pas	mal	de	siècles…:o)
Et	que	cela	vaut	aussi	en	ce	qui	concerne	l’informatique	en	général	et	l’essor	qu’elle	a	pris	et	dans	n’importe	quel
secteur…

Rédigé	par	:	carl	|	le	03	avril	2016	à	14:36	|	Répondre Signaler	un	abus	|

Pfff…	oui…	quand	le	ministre	a	parlé	de	«	dark	net	»	avec	des	airs	mystérieux,	on	s’est	un	peu	maré	!
Franchement,	le	Dark-net,	c’est	rien	d’autre	que	les	«	arrières-boutiques	»	des	bars	louches	d’autrefois	et
des	«	blanchisseries	»	de	la	mafia	chinoise.	Faut	pas	fantasmer.

Moi	je	crois	que	ça	se	passe	surtout	par	co-optation.	Comme	dans	tout	business	légal	ou	illégal.	Tu	ouvres
jamais	tes	portes	à	un	inconnu.	Web	ou	pas	web.

Quant	aux	armes,	les	islamistes	parisiens	se	sont	fournis	chez	un	ch’ti	ancien	gendrame	facho…	pas	joli	joli
les	«	patriotes	»…

A	mon	avis,	c’est	plus	facile	de	s’acheter	une	arme	chez	des	militants	identitaires	ou	autre,	d’ancien
militaires	célibataires	et	autre	sociétés	de	sécurité	tatoués…	sans	parler	des	albanais	et	des	slovaques	du
quartier…	Mais	dans	tous	les	cas,	je	pense	qu’ils	rembarrent	le	jeunot	qui	veut	jouer	les	durs…
Les	réseaux	islamistes	fournissent	des	armes	à	des	jeunes	parce-qu’ils	vont	se	servir	d’eux	comme	chair	à
canon.	Sinon,	ce	serait	porte-close.

Quant	au	grand	(et	petit)	banditisme,	je	crois	que	ça	se	fait	par	cooptation	aussi.	Il	y	a	trop	de	risque	à
vendre	une	arme	à	un	mec	qui	n’a	rien	à	se	reprocher,	et	qui	va	se	vanter	dans	les	bistros	à	l’heure	du	PMU.

De	toutes	façons,	les	gros	vendeurs	d’arme	siègent	au	Sénat,	à	Matignon,	à	l’Elysée	et	au	Médef…	On
retrouve	des	FAMAS	(fusil	d’assaut	français)	jusque	dans	les	rangs	de	l’Etat	islamique.	Et	nos	rafales
servent	à	piloner	les	civils	au	Yémen.	Les	blindés	légers	américano-irakiens	sont	aussi	à	l’EI…	bref…	le	vrai
danger	vient	d’en-haut	plutôt	que	d’en-bas.

Rédigé	par	:	Claudio	|	le	04	avril	2016	à	16:47	|	Répondre Signaler	un	abus	|

Dommage	que	votre	titre	ne	se	reflète	qu’imparfaitement	dans	votre	article.	J’aurais	aimé	que	vous	décriviez	le	processus	assez	complexe
pour	acheter	une	arme	(un	pistolet	beaucoup	plus	qu’une	AK47)	sur	le	dark	net.	Achat	de	Bitcoin,	tumblering	de	ces	bitcoin,	communication
en	utilisant	PGP,	escrow	avec	double	signature.	Toutes	ces	procédures	absolument	impossible	à	utiliser	par	des	repris	de	justice	ayant
arrêté	leurs	études	à	16	ans	(profil	de	la	plupart	des	djihadistes).	Il	faut	une	bonne	maitrise	de	l’outil	informatique	pour	espérer	rester
anonyme	sur	ce	type	de	réseau.	Cette	maitrise	demande	de	l’entrainement	et	les	kamikazes	n’ont	pas	les	moyens	de	recevoir	cet
entrainement.

Rédigé	par	:	Emmanuel	|	le	03	avril	2016	à	13:18	|	Répondre Signaler	un	abus	|

Je	sais	pas	si	c’est	compliqué,	mais	un	vendeur	anonyme	sur	internet,	tu	ne	sais	pas	qui	est	en	face,	il	y	a	donc	une	possibilité
que	ca	soit	en	fait	la	police.

Quand	tu	es	dans	le	milieu	criminel,	je	suppose	que	tu	as	des	contacts,	des	gens	en	qui	tu	peux	avoir	un	peu	confiance	pour	te
procurer	des	armes.	Dans	ces	conditions	ca	n’est	peu	etre	pas	une	bonne	idée	de	prendre	le	risque	d’acheter	quelquechose	à	un
vendeur	anonyme	sur	internet.

Rédigé	par	:	stbrrf	|	le	03	avril	2016	à	14:52	|	Répondre Signaler	un	abus	|

Les	vendeurs	du	Dark	Net	ont	une	réputation,	comme	sur	tout	site	web,	on	peut	assez	facilement	voir	qui	est
«	sérieux	»	ou	pas.	Après,	hormis	aux	USA,	en	Europe,	il	est	interdit	aux	policiers	de	se	faire	passer	pour	des
vendeurs.

Rédigé	par	:	Emmanuel	|	le	03	avril	2016	à	16:25	|	Répondre Signaler	un	abus	|

A	ce	titre,	la	simple	lecture	des	47	paragraphes	du	Jolly	Roger’s	Security	Guide	for	Beginners	prend	une	blinde…	et	n’évoque	ni
le	tumbling	ni	les	multiples	signatures	de	bitcoins…:
https://www.deepdotweb.com/jolly-rogers-security-guide-for-beginners/

Pour	le	coup,	j’ai	mis	pas	mal	de	liens	sécurité	dans	ma	blogroll,	mais	je	n’ai	pas	encore	creuser	la	sécurisation	de	l’usage	de
bitcoisn,	si	vous	avez	des	pointeurs…

Rédigé	par	:	bugbrother	|	le	03	avril	2016	à	18:00	|	Répondre Signaler	un	abus	|

Voici	quelques	références:
Pour	le	tumblering:	https://darknetmarkets.org/a-simple-guide-to-safely-and-effectively-mixing-bitcoins/
Attention,	il	y	a	deux	ou	trois	détails	sur	lesquels	je	ne	suis	pas	tout	à	fait	d’accord	(relations	bitcoin/tor	en	particulier),
mais	c’est	un	bon	début.
La	multisignature,	est	basée	sur	le	Shamir	Secret	Sharing	Scheme	SSSS.	Voici	les	informations	de	Wikipedia:
https://en.bitcoin.it/wiki/Multisignature

ou	une	autre	information
http://bitcoin.stackexchange.com/questions/3718/what-are-multi-signature-transactions
Si	vous	voulez	plus	d’informations,	j’ai	aussi	un	rapport	à	diffusion	plus	restreinte	que	je	peux	vous	envoyer.

Rédigé	par	:	Emmanuel	|	le	05	avril	2016	à	09:06	|	Répondre Signaler	un	abus	|

Un	policier	ne	peut	peut	etre	pas	vous	vendre	une	arme	mais	vous	pouvez	tomber	sur	un	escroc	qio	ne	livrera	rien	malgre	votre	paiment.	C
est	pas	pour	rien	que	les	terroristes	ont	achete	leurs	armes	a	des	criminels.	En	tant	que	delinquants	ils	les	connaissaient	deja

Rédigé	par	:	cdg	|	le	03	avril	2016	à	18:03	|	Répondre Signaler	un	abus	|

oui…	parmi	les	fournisseurs	de	kalach’	des	Kouachi,	il	y	avait	un	ancien	gendarme	facho…	les	«	patriotes	»	ne	sont	pas	très
regardant…
Moi	je	suis	pas	spécialiste,	mais	je	pense	qu’on	ne	vent	rien	d’illégal	à	un	inconnu.	Le	meilleur	moyen	du	silence,	c’est	quand
même	de	vendre	seulement	à	un	mec	qui	a	trop	de	choses	à	se	reprocher.	Donc,	forcément,	ces	délinquants	se	connaissent	et
se	reconnaissent.

Rédigé	par	:	Claudio	|	le	04	avril	2016	à	16:52	|	Répondre Signaler	un	abus	|

Article	très	intéressant.

Toutefois,	l’utilisation	du	verbe	«	se	socialiser	»	(sic)	me	paraît	erroné.	Cela	m’a	amené	à	ouvrir	mon	dictionnaire	Larousse,	pensant	peut-
être	être	dans	l’erreur.	Nulle	part	il	n’est	fait	référence	à	cette	utilisation	particulière	du	verbe	socialiser	et	l’ajout	du	pronom	réfléchi	«	se	».

Je	cite	un	exemple	de	l’article:	«	des	espaces	ultraprivés	pour	se	socialiser	».

Peut-être	que	je	me	trompe.

Rédigé	par	:	Benoit	|	le	06	avril	2016	à	15:42	|	Répondre Signaler	un	abus	|

entre	anglicisme	(«	to	socialize	»)	et	importance	croissante	des	réseaux	sociaux,	je	me	suis	donc	permis	cette	formulation,	mais
ne	sais	si	elle	est	«	correcte	»

Rédigé	par	:	bugbrother	|	le	07	avril	2016	à	12:22	|	Répondre Signaler	un	abus	|

Merci	pour	ce	nouvel	article	très	instructif.	Sur	la	forme,	je	vous	signale	ceci	:
«	une	étude	[…]	vient	temporiser	ce	genre	d’affirmations	péremptoires.	»

Temporiser	est	un	synonyme	de	retarder,	qu’on	utilise	souvent	à	la	place	de	«	gagner	du	temps	»	:	je	pense	qu’ici,	vous	vouliez	parler	de
«	tempérer	».

Rédigé	par	:	Tempura	|	le	08	avril	2016	à	22:45	|	Répondre Signaler	un	abus	|

Oups,	merci,	j’ai	rectifié	!

Rédigé	par	:	bugbrother	|	le	13	avril	2016	à	17:51	|	Répondre Signaler	un	abus	|
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