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Patcher, un ransomware bien mal codé pour macOS
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U n nouveau ransomware frappe actuellement les utilisateurs peu scrupuleux de Mac. « Patcher » ressemble ainsi a un

crack pour Premiere Pro ou Office, mais cache en réalité un malware qui va chiffrer le contenu du disque.
Malheureusement, il n’est méme pas équipé d'un mécanisme de déverrouillage.

Patcher ressemble donc a un bon vieux crack, c’'est-a-dire un petit programme se proposant d’activer des logiciels sans en
avoir la licence authentique. Dans le cas présent, il vise particulierement la suite Office de Microsoft et le logiciel de
montage Premier Pro d'Adobe. La promesse est bien ancienne : utiliser ces logiciels sans avoir a payer. Bien mal en prendra a
['utilisateur.

Le crack pour logiciel, une vieille recette

Le ransomware se présente initialement sous la forme d'un fichier Zip contenant deux « patchs », un pour chaque logiciel. En
lancer un ouvrira une fenétre sans fond — qui devrait déja étre une alerte en soi — et présente simplement un petit texte
explicatif, accompagné d’'un bouton Start. Cliquer sur ce dernier ne modifie en rien l'installation du logiciel, mais lance par
contre un processus de pour toutes les données personnelles présentes dans le disque.

Patcher crée une clé de 25 caractéres de long qu'il va utiliser pour 'ensemble des fichiers (la méme pour tous). Il place dans
chaque dossier personnel (Documents, Images...) un fichier README expliquant en anglais la situation. Elle est simple : si
['utilisateur veut revoir ses données, il doit payer 0,25 bitcoin a ['adresse indiquée (prés de 270 euros aujourd'hui).

i Adobe Premiere Pro CC 2017 Patcher

Press START button to crack/patch Adobe Premiere Pro CC 2017

Le ransomware ne communique dvec personne

Cependant, , la situation est nettement plus compliquée, car personne ne peut déchiffrer les
données, pas méme l'auteur du ransomware. Pourquoi ? Parce que Patcher ne contient pas la moindre ligne de code lui
permettant de communiquer avec un serveur C&C (command-and-control). Dés lors, le ou les pirates ne sont méme pas
avertis que le malware a rempli sa sinistre mission, et ne peuvent donc pas envoyer la précieuse clé.

ESET estime que le malware n'est globalement pas une merveille, I'éditeur parlant de mauvais code. Le fait qu'aucun lien
avec un serveur C&C ne soit présent en dit long selon l'entreprise sur la compétence de ceux qui ont créé Patcher, ou en tout
cas cette version. Cela étant, le malware reste dangereux, et ce d'autant plus qu'il est impossible de récupérer la clé. Sa taille
— 25 caractéres - la rend en effet trop résistante aux attaques par force brute.

La méfiance reste donc de mise, comme globalement tout ce qui « parait trop beau pour étre vrai ». Ce type de menace est
finalement trés courant, et méme si les systemes d'exploitation disposent de protections plus avancées, il suffit d'amener
['utilisateur a cliquer au bon endroit et a accorder les droits quand ils sont demandés.
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