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Fuite de donnees personnelles du gratin de la
cybersécurité francaise

Le site Web du trés sérieux Club de la sécurité de I'information francgais laissait des e

scripts d’exportation de ses bases de données exposés sans protection sur Internet. AVEZ-VOUS

VRAIMENT
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BLOCKCHAIN ?

Et ce n’est peut-étre pas la seule lacune dont il a pu souffrir.
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scripts PHP d’exportation du contenu des bases de données du site

Web du Club de la sécurité de I'information frangais (C'USIf) ont été, el

au moins un temps, accessibles sur Internet sans authentification. Pire encore, ils pouvaient étre Actualités

— et ont été — référencés par des moteurs de recherche. Parmi eux, Bing exposait encore ce
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recherche. Le club assure toutefois que ses « équipes Lire également
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ainsi qu’une « gestion de l'incident exemplaire ». Mais le club ne recoit pas pour autant que des

Le Clusif renouvelle sa direction

lauriers pour cet incident. — LeMagIT

IR e
Les as de la cyberdéfense ont laissé
tramcr leurs petlts secrets sur le ng

Le club, qui regroupe la fine fleur de la sécurité informatique frangaise,
a négligé sa propre pmtecnon Bilan : 2 200 fiches confidentielles dﬂﬂl &lm

| SPIONS et pirates informa-
i tiques de tout poil e sont ré-
| 65 : o trba séloct Club de la
m M!tlmlé des systimes de linforma-
tion frarngais (Clusl loor o offort, en
libre-service, la liste ultra-confiden-
ticlle de ses mpnndut& cadres oo 1
sup do grandes entre ot hauts
fon mdwmm
informatique. Avee, en bonus, leurs
adresses Internet ot leurs numdros
de téléphone, portable compria L]
11 suffisait - avant que = Lo Ca- =
nard = sonne Palwrmo, le Iﬂﬂrmar

& KIFKIF! JEI":E

Jean-Philippe NAQUET . 4
@jpnaquet

Je ne félicite pas le @clusif pour sa trés large exposition de
données personnelles des acteurs publics et privés de la
Cybersécurité frangaise #Shameonyou #RGPD #DataBreach

QO 26 7:56 PM - Feb 12, 2019

Q) 32 people are talking about this >

Dans son communiqué de presse, Jean-Marc Grémy, président du Clusif depuis septembre 2016,
assure gu’il « ne s’agit pas d’'un acte de malveillance » mais d’'une « erreur humaine ». Cette
affirmation ne va toutefois pas sans poser des questions sur la pertinence méme de tels scripts

d’exportation directement déposés sur le site Web du club. Ainsi que sur sa maintenance.

Le site Web du Clusif est hébergé chez NBS System, mais ce n’est pas lui qui en assure la
maintenance. Et celle-ci pourrait bien ne pas étre exemplaire. Selon Sucuri, le site présentait
encore réecemment un risque de sécurité « élevé », animé qu’il lui semblait étre par une version
datée de Wordpress — la rédaction a prévenu le club de ce constat. Bonne nouvelle toutefois,
I'acces a l'interface d’administration n'apparait pas ouverte a tous les vents.

Jointe par téléphone, la déléguée générale du Clusif, Luména Duluc apparait toutefois moins
affirmative que Jean-Marc Grémy. Et a la question de savoir si les scripts d’exportation étaient la
en réponse a un besoin métier ou en raison d’une indélicatesse, d'un tiers souhaitant par exemple
remplir son carnet d’adresses, elle répond que le sujet est « en cours d’investigation ». Elle
indique également que la maintenance du site Web du club est assurée par un prestataire, « le

méme que le Canard Enchainé », Bearstech, comme ce dernier le confirme d'ailleurs.
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