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Fuite massive de données de 1'Assurance maladie : que faire si vous étes concerne ?
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L'Assurance maladie a révélé que les données administratives d'au moins 510 000 personnes avaient

été volées. Que faire si vous avez été victime de ce piratage ?

Le 17 mars dernier, la Caisse nationale d'assurance maladie a révélé que les comptes informatiques de
19 professionnels de santé avaient été piratés et que les données administratives d'au moins 510 000

personnes avaient été volées.

La Cham, qui a déposé plainte, avait expliqué que "des personnes non autorisées" s'étaient connectées
aux "comptes Amelipro" de 19 professionnels de santé dont "les adresses e-mail avaient été
compromises". Les hackers ont ensuite récupéré les données d'identité (nom, prénom, date de
naissance), numéros de Sécu ou encore des informations "relatives aux droits" (déclaration d'un
médecin traitant, attribution d'une complémentaire santé ou de I'aide médicale d'Etat ou une
éventuelle prise en charge a 100%) de nombreux assurés. Ni les coordonnées, ni les informations

bancaires ou sur des maladies ou des soins ne faisaient cependant partis des fichiers piratés.

Sollicitée par RTL, I'Assurance maladie a confirmé ces informations. Elle a également indiqué que les
premiers mails étaient partis jeudi 24 mars pour informer les victimes. Certains patients seront

prévenus par courrier a partir de cette semaine.

Que faire si vous étes concerne ?

Premier conseil : faire preuve de vigilance. En effet, comme le rappellent nos confreres, "les données
obtenues par les pirates sont authentiques, car issues d'un organisme officiel, et récentes". Ces

informations peuvent donc étre utilisées pour élaborer des arnaques ciblées.

Si vous recevez un mail, un SMS ou un coup de téléphone, veillez a bien vérifier les informations
directement aupres de I'organisme concerné. De maniere générale, ne renseignez jamais

d'informations personnelles sans avoir vérifié I'identité de votre interlocuteur.

Autre probleme : la perte du numéro de sécurité sociale vous expose a une usurpation d'identité. |l est
donc primordial de bien sécuriser |'acces a votre compte de sécurité sociale, en définissant un nouveau
mot de passe fort et unique. N'hésitez pas a changer également les mots de passe des autres comptes

qui peuvent étre corrompus par une personne disposant de votre numéro.

Quels sont les recours ?

Si vous étes victime de ce vol de données, vous pouvez obtenir des conseils sur la plateforme officielle
d'assistance aux victimes CyberMalveillance, ainsi que déposer plainte aupres d'un commissariat ou

d'une gendarmerie.

Dans un second temps, les victimes pourront engager des poursuites pour demander une
indemnisation au responsable de traitement des données, a condition de pouvoir démontrer une faute

de sa part. Une action groupée pourra aussi étre engagée.

Selon RTL, au regard de I'ampleur de |a fuite, il est probable que les autorités proposent un formulaire

de pré-plainte en ligne.
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Ne serait-il pas plus judicieux de donner les noms des professionnels de santé dont les comptes ont été piratés
plutét que de devoir attendre pour apprendre qu'on est victime? Apreés tout ils ne sont que19... et il est aisé pour un
patient de savoir si oui ou non il est client de I'un d'entre eux!

Ce n'est absolument pas de la délation... on donne bien la marque d'un produit concerné par un probleme
guelconque d'hygiene alimentaire afin que le consommateur puisse vérifier gu'il n'en a pas fait I'achat!

REPONDRE SIGNALER UN ABUS

trinquette Iy a6 mois Le 29/03/2022 2 17:22

méme chose pour moi j'ai recu un sms mz demandant de cliquer sur un lien pour obtenir ma nouvelle carte vitale
(que je n'ai jamais demandée)

REPONDRE SIGNALER UN ABUS
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mon époux qui est a la MSA arecu un courrier lui disant que sa carte vitale ameli n'était plus valable surtout ne pas
ouvrir le mail c'est du pishing et surtout ne pas répondre
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