Accueil Rubriques Magazine Biblio Forum Militaire Publicité Mentions légales Confidendialité Q

zone militaire

opex360.com

fAVESRS)

ASIE-PACIFIQUE / FORCES AERIENNES 2 14

Un aéronef chinois s’est fait passer pour un Eurofighter Typhoon
britannique via le systeme ADS-B

PAR LAURENT LAGNEAU - 21 NOVEMBRE 2025

Dans le domaine naval, le Systeme d’identification automatique [AIS] permet théoriquement de connaitre, en temps réel,
la position, la vitesse et le cap suivi par les navires civils [voire militaires, mais cette fonction est facultative pour ces
derniers].

L’AIS repose sur un transpondeur, constitué d’un récepteur de géolocalisation par satellite [GNSS] et d’un émetteur de
données en VHF, lequel transmet des données sous forme numérique via des canaux dédiés. Chaque bateau, qu’il soit civil
ou militaire, est identifié par un numéro MMSI.

Grace a I’AIS, on peut suivre le trafic maritime, via des sites spécialisés comme VesselFinder ou MarineTraffic. Seulement,
les informations que ces derniers proposent ne sont pas toujours exactes car il arrive que les données GPS soient falsifiées
par des tiers, notamment a des fins de désinformation. Ainsi, en 2020, il fut avancé que le destroyer britannique HMS
Defender et la frégate néerlandaise HMNLS Evertsen, alors en mission en mer Noire, s’approchaient de la Crimée alors que
ces deux navires étaient en escale... a Odessa.

En aéronautique, il existe un systéme équivalent, appelé ADS [pour Automatic dependent surveillance-broadcast]. Ce
dernier permet d’envoyer la position d’un aéronef et d’autres informations aux stations au sol ainsi qu’aux autres appareils
qui en sont aussi équipés. Les données ainsi obtenues alimentent de nombreux sites permettant de suivre le trafic aérien
en temps réel [FlightRadar 24, ADSB Exchange, RadarBox, pour ne citer que les plus connus].

Les aéronefs militaires ne sont pas tenus d’utiliser ’ADS, notamment lors d’une mission opérationnelle.

Cela étant, comme pour les navires, les données transmises par ’ADS des aéronefs peuvent aussi étre falsifiées. Et assez
facilement, comme I’a démontré le site Exploit. En tout cas, la Royal Air Force [RAF] vient de I’apprendre a ses dépens.

En effet, le 20 novembre, rapporte UK Defence Journal, les utilisateurs de ’application FlightRadar 24 ont pu étre surpris
de voir qu’un Eurofighter Typhoon de la RAF [indicatif : YILO2400, code ZK334] était en train de voler au large de I’ile
chinoise de Hainan, laquelle abrite une base de sous-marins. Ce qui était évidemment impossible.

UK Defence Journal & X
@UKDefJournal - Suivre

A Chinese drone appeared on FR24 using the ID of RAF
Typhoon, flying a drone-like pattern around Hainan before
landing on the island. A reminder of how easily ADS-B can
be manipulated.
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Aussi, le comportement de I’aéronef qui s’est donc fait passer pour un Typhoon britannique suggére qu’il s’agissait d’un
drone, probablement de type MALE [Moyenne Altitude Longue Endurance]. L'appareil est « resté a proximité de I’espace
aérien chinois » avant de se poser sur I’ille de Hainan, a constaté le site spécialisé britannique.

Reste a savoir quel était I’objectif de cette manipulation. Si I’hypotheése d’une erreur ne peut pas étre écartée d’emblée,
aussi improbable soit-elle, il peut s’agir d’un essai susceptible d’en annoncer d’autres, ’Armée populaire de libération
[APL] ayant sans doute I’intention de cacher I’identité de ses aéronefs a des fins de désinformation.
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Yvon © 21 novembre 2025 a 18:55
Ce n’est pas tres rassurant. Cela laisse a penser qu’un aéronef hostile pourrait dépasser nos frontieres en diffusant les données ADS d’un avion
occidental.

Répondre

dolgan © 21 novembre 2025 a 19:56
C est un truc basique et tactique d armeé de 1 air. Cela ne marche surtout dans les espaces complexes avec plusieurs alliances opérant dans
une méme zone.

Les Israéliens sont connus pour régulierement utiliser des identifiants occidentaux lors de leurs raids par exemple.

L ADS n est bien entendu pas la seule chose prise en compte pour identifier un appareil volant dans notre espace aérien.

Répondre

Hermes @ 21 novembre 2025 a 21:45
Ca a toujours été le cas.

On se repose sur le principe que le monde d’avant était celui des gentils, respectant le droit international.

Si on peut débattre du « monde des gentils ».
Il n’y a aucun doute sur le fait que la Chine pour ne citer qu’elle, se fiche royalement des régles établis par 'occident.

Répondre

Air © 21 novembre 2025 a 22:49
De toute facon aucun appareil militaire ne traverse une frontiére avec seulement un ADS, il y a tout un processus avec communications
radios, plan de vol pré-établis, autorisations gouvernementales, ...

Répondre

Momo © 21 novembre 2025 a 19:27
«...il peut s’agir d’un essai susceptible d’en annoncer d’autres, ’Armée populaire de libération [APL] ayant sans doute I’intention de cacher
I’identité de ses aéronefs a des fins de désinformation. »

11 est absolument certain que les chinois, entre autres, travaillent sur tous les leurres possibles dont le détournement du systeme ADS.

11 est assez douteux cependant qu’ils aient fait ici un essai en vue de s’assurer du bon mauvais fonctionnement de ’ADS. Le faire aux yeux de tous
étaient plus que probablement voulu, sauf dysfonctionnement. Du genre le truc se met en marche mais quand c’était prévu a grande distance de
la base de Hainan par exemple.

Si on met de coté cette hypothése d’un probléeme technique, assez peu vraisemblable, que reste-t-il?

Un volonté manifeste de faire savoir que Xi peut leurrer ’ADS? Juste pour faire peur par exemple a Formose? En multipliant dans I’avenir les
fausses erreurs systémes de drones a 5K$ pour faire croire de temps en temps a I’arrivée de bombardiers sur Taipei? En vue de fatiguer matériels
et hommes? En plus de peut-étre arriver un jour pour de vrai?

Ce n’est pas a exclure.

De plus le fait que que le drone s’affiche comme un EF2000 est un indice tres significatif de la faible probabilité d’un incident innocent. Aussi
innocent que le bon pére Xi?

On pose une pierre...

Répondre

olivier © 21 novembre 2025 a 20:37
A part a un easter egg d’ingénieur chinois je ne vois pas trop...

1) LADS-B est leurable, rien de nouveau, ce systeme est un systeme coopératif et passif. Quitte a hacker le systéme, il est beaucoup plus
intéressant de s’occuper de la station sol... (rien de nouveau non plus). En plus il faut s’assurer que I’avion usurpé ne soit pas en l’air au méme
moment.

2) La défense aérienne ne repose absolument sur ’ADS-B, c’est éventuellement une aide a I’identification mais les miliataires préferent s’appuyer
sur les radars secondaires pour la corrélation

3) 0 intérét a proximité de I’espace aérien européen, I’'usurpation sera détecté tres vite (absence de plan de vol, etc.) et traité tout aussi vite
(scramble)

4) sur théatre personne n’utilise 'ADS-B

5) Dailleurs les rafales ne sont méme pas équipés en ADS-B (contrairement a la flotte de transport afin de faciliter leur circulation en espaces
controlés)

Donc a part passer pour des (gros) blaireaux, je ne vois pas I’intérét de la manip. Par contre, est on sur que c’est une usurpation ou est-ce un
spoofing d’une station sol (la ¢a serait déja un peu plus intéressant) eg il n’y a jamais eu d’aéronef a cet endroit et avec ce code?

Répondre

vrai_chasseur © 21 novembre 2025 a 21:09

A propos de désinformation chinoise

La commission consultative du Congres américain sur les affaires économiques et de sécurité avec la Chine a publié son rapport annuel en
Novembre 2025.

Fait intéressant, ce rapport mentionne explicitement la campagne de désinformation orchestrée par la Chine au sujet du Rafale indien perdu lors
de I’opération Sindoor contre le Pakistan, comme une campagne destinée a nuire aux ventes du Rafale pour favoriser les ventes de J-35. Le
rapport mentionne méme des « images truquées générées par IA sur les réseaux sociaux ».

Si méme les américains le disent...

cf http://www.uscc.gov/sites/default/files/2025-11/2025_Annual_Report_to_Congress.pdf

page 97

Répondre

VinceToto © 21 novembre 2025 a 21:12
C’est un rappel qu’a moins de beaucoup mieux le sécuriser, dont authentification, le systéme ADS-B est une potentielle catastrophe mondiale
pour le trafique aérien sans d’autres procédures.

Répondre

Patrico © 21 novembre 2025 a 21:20

fidele d opex360 1 article est une nouvelle fois passionnant et trés clair mais, dans cette clarté il y a un « blanc » ou plutot un manque pour nous
expliquer et nous informer sur cette manipulation technologique qui a permis a ce figther chinois de ce faire passer pour un drone! digne du »
grand cabaret » ! Mais il faudrait ici et surtout a nos DGA Militaires réfléchir aux développements des nouveaux matériaux ...furtifs ! dont notre
cher Dassault viens juste de signer des contrats partenariats a Dubai dans ces futurs. .. domaines , voir la GB avec sont futur Tempest !!! ces
matériaux seront complémentaires et liés aux technologies avioniques ADS etc.. de trés grandes importances. Mais entre nous il y a tellement d
importances et de nouveaux développements novateurs su il nous faut des ingénieux a tous les niveaux du Pays.

Merci Thank you merci a vous et a Tous.

Répondre

Alfred © 21 novembre 2025 a 21:20
Les chinois montrent simplement qu’il n’y a pas que le camouflage physique, et qu’il n’y a pas de regles en la matiere. Ce qui pourrait étre
ennuyeux notamment pour les navires de surface s’ils devaient confondre des drones ou autres en approche avec des appareils amis.

Répondre

Un Sapeur © 21 novembre 2025 a 21:26

Mais avec les radars au sol a balayage on peut siirement mieux analyser le type d’ aéronef ?
Le systéme ADS n’ est pas utilisé par nos armées pour détecter nos enemis aériens ?!
Rassurez moi les spécialistes radar !

Répondre

phil135 © 21 novembre 2025 a 21:33

astucieux: ¢a va obliger les taiwanais a décoller méme pour vérifier le moindre avion de tourisme ou airbus commercial (parce qu’un furtif peut
trés bien se donner la signature radar d’un cessna). ou alors ils vont prendre la mauvaise habitude de moins vérifier les suspects ... une faiblesse a
tous les coups

Répondre

Twouan © 21 novembre 2025 a 22:01
1y arien de plus simple a faire en meme temps, c’est civil ouvert et il n’y a pas de chiffrement...
Je pense qu’un lyceen en terminale SI peut faire ¢a en projet de fin d’année. Du méme niveau que prendre le pseudo d’un autre ici.
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al.Daraé © 21 novembre 2025 a 22:02

En guerre électronique, beaucoup de « bonnes blagues » sont possibles du moment qu’il y a de I'imagination et du savoir-faire ! C’est ce que
faisait déja la RAF pendant la « bataille des faisceaux » en 1941 !. Vers 1958, un avion-cargo de I’'USAF avait été piégé par un TACAN modifié et
monté sur un camion par les sovietiques pour router cet avion vers un piege en Arménie soviétique, ce TACAN s’était substitué a un autre
,officiel, opéré par ’'USAF en territoire turc. On croyait que c’était impossible du fait du principe de mesure de la distance par le systéme, ca a
marché et ’équipage n’a jamais été rendu.... Par ailleurs, j’ai personnellement connu un maitre radio retraité de la Marine qui en Indochine
pratiquait couramment I’intrusion tant en phonie qu’en graphie dans les réseaux radio du Viet-Minh grace a sa connaissance du chinois et du
vietnamien. Il travaillait pour un certain Ponchardier...
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