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Exclusif : cyberattaque massive sur la
CAF, les données de millions de Français
dérobées dans une offensive qui frappe l'État
Avec 22 millions de lignes publiées pour 13,5 millions de foyers

allocataires, la brèche pourrait toucher une part majeure des bénéficiaires.
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Noms, adresses, dates de naissance, emails et numéros de téléphone : un fichier de 22

millions de lignes et pesant 15 Go, issu des bases de la CAF, a été publié mercredi soir sur un

forum criminel. Les pirates présentent cette diffusion comme un acte de représailles contre

l'État français.
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Nous avons modifié les mentions "22 millions de personnes" en "22 millions de lignes

de données" pour plus de précision, une ligne ne correspondant pas forcément à une

personne unique.

Décembre 2025 restera comme un mois noir pour les données des Français. Un fichier

contenant 22 445 764 lignes d'informations personnelles issues des bases de la CAF a été

publié sur un forum criminel notoire, dont nous ne révélérons pas le nom par souci de ne pas

faciliter l'accès aux données volées, et par déontologie journalistique, dans la nuit du 17 au 18

décembre. Le groupe à l'origine de cette diffusion présente son acte comme un "cadeau de

Noël" aux internautes français.

Une attaque potentiellement coordonnée
contre les institutions françaises

Cette divulgation intervient quelques jours après l'intrusion dans les systèmes du ministère de

l'Intérieur, qui a exposé les fichiers de police de 16,4 millions de personnes. Les deux attaques

ont été publiées sur le même forum criminel et présentées comme des représailles aux

arrestations effectuées en juin 2025. Le groupe revendique également avoir compromis la

DGFIP et la CNAV. Début décembre, un compte d'agent compromis avait aussi permis l'accès

aux données personnelles de jeunes suivis par les Missions Locales et France Travail, bien

qu'aucun lien ne soit établi à ce stade.

Les pirates qui ont publié ces données affirment agir en représailles aux arrestations menées

en juin 2025 par les autorités françaises. Cinq personnes avaient alors été interpellées pour

leur rôle présumé d'administrateurs du forum, dont quatre Français opérant sous les

pseudonymes ShinyHunters, Hollow, Noct et Depressed, ainsi que le Britannique Kai West, alias

IntelBroker, arrêté en février. Un suspect de 22 ans a été interpellé mardi à Limoges dans le

cadre de l'enquête sur l'intrusion au ministère de l'Intérieur, mais son lien avec ces publications

reste encore à établir.

Le fichier de la CAF, dont nous avons pu vérifier l'authenticité, daté de novembre 2025 avec des

données remontant jusqu'à septembre 2024, contient des informations complètes sur les

allocataires : identités, coordonnées postales, adresses électroniques et numéros de téléphone.

Contrairement aux fuites précédentes de février et août 2024 qui concernaient des dizaines de

milliers de comptes, ou à l'incident de 2023 où 10 000 dossiers avaient été exposés par

négligence. Avec 22 millions de lignes publiées et 13,5 millions de foyers allocataires en France

en décembre 2025, la brèche pourrait concerner une part significative des bénéficiaires.

La Caisse d'allocations familiales n'a pour l'heure publié aucun communiqué sur cette fuite

alléguée, mais le RGPD impose aux organismes victimes d'une violation de données de notifier

l'incident à la CNIL sous 72 heures et d'informer les personnes concernées. Une confirmation

officielle est donc attendue.

En l'absence de confirmation officielle,
adoptez le principe de précaution

Les risques sont immédiats : usurpation d'identité, hameçonnage ultra-ciblé, détournement

d'allocations... La CAF a déployé depuis le 10 décembre une authentification à deux facteurs,

mais cette mesure intervient après la compromission.

Face à cette brèche, nous ne pouvons que recommander aux allocataires d'agir sans attendre.

Modifier immédiatement son mot de passe CAF et activer la double authentification constitue la

première urgence. Il convient ensuite de surveiller ses comptes bancaires et de redoubler de

vigilance face aux messages suspects, même personnalisés, qui se feront passer pour

l'administration. Surtout, ne jamais communiquer d'informations sensibles par email ou

téléphone, même si l'interlocuteur dispose déjà de vos données personnelles : c'est désormais

le cas de n'importe quel escroc.

Suivez toute l'actualité des Numériques sur Google Actualités et sur la chaîne WhatsApp des

Numériques

Envie de faire encore plus d'économies ? Découvrez nos codes promo sélectionnés pour vous.

Un fichier de 22 millions de lignes contenant noms, adresses et téléphones d'allocataires aurait été dérobé à la

CAF.
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MISE À JOUR

Message posté sur le forum criminel annonçant la publication de 22,4 millions de lignes de données CAF (15,3

Go). Le lien de téléchargement et le mot de passe ont été censurés.
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Cyberattaques en France : où vont vos
données volées ?

Savez-vous où vont vos données une fois volées ? Une question
essentielle, alors que les cyberattaques se multiplient et que
nos informat...

il y a 23 jours

AYMERIC GEOFFRE-ROULAND

Pilote de l'actu et journaliste tech depuis 2012, il s'est spécialisé dans le jeu vidéo et le hardware. Il a un
amour tout particulier pour les jeux Zelda et les films Ghibli. Pas sur les réseaux sociaux, mais on le
retrouve pour papoter sur Discord.
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Super Hotte de Noël #18 :
tentez de gagner un

PlayStation Portal
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Super Hotte de Noël #17 :
tentez de gagner un

aspirateur-robot Dreame X50
Ultra
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Hier à 22:08

NEWS : Cinéma / SVOD

Warner Bros préfère Netflix
et dit non à Paramount

Hier à 19:30
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Promo de fin d’année Saily :

–20 % de réduction sur les
forfaits eSIM de 10 Go et

plus

Hier à 19:15
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Pour la saison prochaine,

Ligue 1+ a une bonne et une
très mauvaise nouvelle pour

vous

Hier à 16:57
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Free pourrait subir une

amende de 48 millions
d’euros à cause de son

énorme fuite de données
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Hier à 16:33
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Cinq idées de cadeaux tech à
offrir à un proche écoanxieux

Hier à 19:00
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Cadeaux de Noël : nos
pépites tech préférées à

moins de 100 € (testées et
approuvées)
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Hier à 11:15
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Live Twitch des Nums : on
fait le récap ciné-séries de

l'année !

Hier à 11:00

43:05
#49 avec Monsieur GRrr : « J'ai demandé à ChatGPT de m…

44:54
#48 avec Venus is naive : « Silent Hill est la meilleu…

#47 avec Laurent Hopman : George Lucas n'a pas été t
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