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ÉCONOMIE FREE

Le groupe Free condamné à une
amende de 42 millions d’euros après
un vol de données
La CNIL a sanctionné l’entreprise pour des « manquements » de sécurité

concernant les données de leurs abonnés dans le cadre d’un piratage ayant

touché 24,6 millions de clients en octobre 2024.
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La Commission nationale de l’informatique et des libertés (CNIL) a infligé

27 millions d’euros d’amende à Free Mobile et 15 millions à Free après un vol

massif de données confidentielles de clients en 2024, selon une décision publiée

mercredi 14 janvier au Journal officiel.

Lire aussi | Free condamné à 2,2 millions d’euros d’amende pour

« pratique commerciale trompeuse »

La CNIL a sanctionné les deux entreprises, qui appartiennent au groupe Iliad,

pour des « manquements » de sécurité concernant les données de leurs abonnés

dans le cadre d’un piratage ayant touché 24,6 millions de clients, en octobre 2024.

Un mineur de 16 ans, soupçonné d’être l’auteur du vol dans le système de

l’opérateur et fournisseur d’accès, avait été mis en examen en janvier 2025.

Cette sanction importante s’explique, selon la CNIL, par plusieurs facteurs.

D’abord, le nombre sans précédent de personnes concernées : l’équivalent d’un

tiers de la population française a vu ses données être consultées et exfiltrées.

Ensuite, les manquements « particulièrement graves » et la « négligence » de Free

et de Free Mobile, qui n’avaient, en effet, pas mis en place, au moment du

piratage, des méthodes de protection numérique basiques et courantes qui

auraient dû contrecarrer les plans des hackeurs. Enfin, les ressources importantes

de ce groupe télécom de premier plan qui auraient dû lui permettre de prendre

les mesures nécessaires.

Dans un communiqué, l’opérateur de Xavier Niel (actionnaire à titre individuel

du Groupe Le Monde) a contesté cette décision, « d’une sévérité inédite sans

commune mesure au regard des précédents en matière de cyberattaques ». « Dans

plusieurs cas comparables, malgré des impacts similaires, voire plus graves, sur les

données personnelles, les sanctions prononcées semblent dérisoires au regard de

celle-ci », a-t-il expliqué, sans mentionner quels étaient ces cas « comparables ».

Free a déposé un recours devant le Conseil d’Etat pour « obtenir la révision de cette

décision ». Le groupe se défend en affirmant avoir renforcé la sécurité, les

contrôles d’accès et mis en place une « surveillance renforcée en temps réel »

depuis la survenue de cet incident.

« Les données de nos abonnés sont protégées par des systèmes répondant aux

standards de sécurité les plus élevés », a ajouté Free, rappelant qu’« aucune

organisation, même hautement sécurisée, même les plus grands groupes de

technologie de la planète, n’est à l’abri d’attaques sophistiquées ».

Lire aussi | Free va continuer à bénéficier des réseaux 2G et 3G

d’Orange jusqu’en 2028
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Une boutique Free, à Lille, en septembre 2016. PHILIPPE HUGUEN /AFP
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