
C’est qui qui a fuité aujourd’hui ?

(Pour savoir pourquoi ça fuite toujours, c’est par ici)

Pour signaler une nouvelle fuite : fuites @ imirhil.fr

(Clef GPG 0xAD12FD395433D31D disponible ici)

 All  Leak  Sensitive

23 janvier 2026

Waltio
Adresse mail
Rapport fiscal 2024
Solde bancaire

Source

23 janvier 2026

Fédération Française
des Sapeurs-Pompiers
822 449 pompiers

Nom, prénom
Adresse mail
Numéro de téléphone
Adresse postale

Source

23 janvier 2026

Fédération Française
de Golf

Nom, prénom
Adresse mail
Catégorie d’âge
Adresse postale
Adresse mail
Club de rattachement
Date de licence
Status sportif

Source







https://xn--estcequelacnilsestbougeaujourdhui-w6c.eu.org/
https://imirhil.fr/.well-known/openpgpkey/
https://www.waltio.com/fr/blog/actualite/security-notice-23-01/
https://bonjourlafuite.eu.org/img/ffpompiers.png
https://bonjourlafuite.eu.org/img/ffgolf.png


23 janvier 2026

Orpi
IBAN
Nom, prénom
Quittance de loyer
Adresse postale
Identifiant extranet
Mot de passe extranet en clair
Locataire

Source
Source

23 janvier 2026

Baby Vista
Nom, prénom
Adresse mail
Numéro de téléphone
Adresse postale
Nom de l’enfant
Pays

Source

23 janvier 2026

Fédération Française
de Chasse

Nom, prénom
Adresse postale
Numéro de permis
Assurance
Qualification

Source
Source

23 janvier 2026

Too Easy
Nom
Adresse mail
Téléphone
Adresse IP

Source









https://bonjourlafuite.eu.org/img/orpi-1.png
https://bonjourlafuite.eu.org/img/orpi-2.png
https://bonjourlafuite.eu.org/img/babyvista.png
https://www.chasseurdefrance.com/actualites/la-fnc-victime-dun-incident-de-securite-informatique/
https://bonjourlafuite.eu.org/img/ffchasse.png
https://bonjourlafuite.eu.org/img/tooeasy.png


23 janvier 2026

Grand Froid
Nom, prénom
Adresse
Date de commande

Source

23 janvier 2026

Fédération Française
d’Escrime

Nom, prénom
Nationalité
Numéro de téléphone
Adresse postale
Adresse mail
Type de licence
Club
Catégorie d’âge
Discipline

Source

23 janvier 2026

Valorissimo
Login
Adresse mail
Nom, prénom
Numéro de téléphone
Adresse
Entreprise

Source

21 janvier 2026

ENSAM
Nom, prénom
Numéro de Sécurité Sociale
Décision d’attribution de bourse et
montant
Date de début et de fin d’arrêt de
travail

Source









https://bonjourlafuite.eu.org/img/grand-froid.png
https://bonjourlafuite.eu.org/img/ffe.png
https://bonjourlafuite.eu.org/img/valo.png
https://bonjourlafuite.eu.org/img/ensam.png


20 janvier 2026

ConseilJuridique.net
Source

20 janvier 2026

Delko
Nom, prénom
Adresse email
Numéro de téléphone
Code postal, commune

Source

20 janvier 2026

France Éducation
International
Via GAEL

Nom, prénom
Ville de naissance et pays de
naissance
Date de naissance
Nationalité
Langue maternelle
Centre de rattachement

Source

19 janvier 2026

DCE Conseil
844Go de données

Prisons
Installations techniques
Bases militaires

Source









https://bonjourlafuite.eu.org/img/conseiljuridique.png
https://bonjourlafuite.eu.org/img/delko.jpg
https://www.france-education-international.fr/actualites/incident-sur-la-plateforme-gael-diplomes-delf-dalf
https://www.01net.com/actualites/fuite-donnees-devoile-plans-plusieurs-prisons-base-militaire-francaise.html


19 janvier 2026

URSSAF
12 millions de salarié·es

Nom, prénom
Date de naissance
SIRET employeur
Date d’embauche

Source

19 janvier 2026

Info Jeunes
Bourgogne Franche-
Comté

Données d’identification

Source

18 janvier 2026

EuroNature
4 212 étudiants, 4 006 enseignants

Nom, prénom
IBAN
Passeport
Photo d’identité
Diplômes
Carte vitale
Casier judiciaire

Source

Source

16 janvier 2026

Store pas cher
70 000 clients

Nom, prénom
Numéro de téléphone
Adresse postale
Adresse IP

Source









https://www.20minutes.fr/faits_divers/4196942-20260119-urssaf-victime-acces-frauduleux-donnees-12-millions-salaries-potentiellement-concernes
https://bonjourlafuite.eu.org/img/info-jeunes-bourgogne-franche-comte.png
https://bonjourlafuite.eu.org/img/euronature-1.png
https://bonjourlafuite.eu.org/img/euronature-2.png
https://bonjourlafuite.eu.org/img/storepascher.png


15 janvier 2026

Fédération Française
de Twirling Bâton

Nom, prénom
Adresse postale
Date de naissance
Adresse mail
Numéro de téléphone
Nationalité
Profession
Catégorie socio-professionnelle
Situation familiale
Club

Source

15 janvier 2026

Fédération Française
de Montagne Escalade

Nom, prénom
Date de naissance
Coordonnées
Type de licence
Structure d’affiliation

Source

15 janvier 2026

Relais Colis
Adresse mail

Source

15 janvier 2026

Lire Demain
4 616 clients

Nom, prénom
Adresse mail
Adresse postale
Commandes

Source









https://bonjourlafuite.eu.org/img/fftb.jpg
https://www.ffme.fr/la-ffme-victime-dun-acte-de-cyber-malveillance/
https://bonjourlafuite.eu.org/img/relaiscolis-2.jpg
https://bonjourlafuite.eu.org/img/liredemain.png


15 janvier 2026

Agro Paris Tech
Nom, prénom
Photo d’identité
Numéro de Sécurité Sociale
Fiche de renseignement
Signature
RIB

Source

15 janvier 2026

Service Public
Via HubEE
70 000 dossiers, 160 000 fichiers

Données d’identification
Pièces justificatives

Source
Source

13 janvier 2026

Eurail
Nom, prénom
Date de naissance
Adresse email
Adresse postale
Numéro de téléphone
Numéro de passeport, date
d’émission et d’expiration

Source

12 janvier 2026

Instagram
17.5 millions de comptes

Nom d’utilisateurs
Adresse postale
Adresse mail
Numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/agroparistech.png
https://bonjourlafuite.eu.org/img/servicepublic.jpg
https://www.journaldugeek.com/2026/01/19/cyberattaque-sur-hubee-letat-reconnait-une-fuite-de-donnees-sensibles/
https://bonjourlafuite.eu.org/img/eurail.png
https://www.01net.com/actualites/fuite-donnees-instagram-informations-17-millions-utilisateurs-volees.html


12 janvier 2026

Relais Colis
9 926 266 clients

Nom, prénom
Enseigne
Adresse postale
Adresse mail
Numéro de téléphone

Source

12 janvier 2026

monlogicielmedical.com
Nom, prénom
Date de naissance
Adresse postale
Status
Régime de sécurité sociale
Dernière visite

Source

12 janvier 2026

Blackstore
101 979 personnes

Nom, prénom
Adresse mail
Numéro de téléphone
Magasin
Numéro de commande
Date de commande

Source

12 janvier 2026

Nephael.com &
ChloeSanchez.com
65 000 personnes

Login
Mot de passe (MD5)
Adresse email
Adresse IP

Source









https://bonjourlafuite.eu.org/img/relaiscolis.png
https://bonjourlafuite.eu.org/img/monlogicielmedical.png
https://bonjourlafuite.eu.org/img/blackstore.png
https://bonjourlafuite.eu.org/img/nephael.png


12 janvier 2026

Fédération Française
de Tennis

Nom, prénom
Adresse email
Adresse postale
Numéro de téléphone
Information de licence

Source

8 janvier 2026

Casino de Paris
Nom, prénom
Email
Date de naissance
Code postal

Source

7 janvier 2026

Ledger
Via Global-e

Source

7 janvier 2026

Philharmonie de Paris
47 563 clients

Nom, prénom
Email
Login
Date de création
Date de dernière connexion

Source









https://bonjourlafuite.eu.org/img/fft.png
https://bonjourlafuite.eu.org/img/casino-paris.jpg
https://www.leparisien.fr/faits-divers/cryptomonnaies-des-clients-de-lentreprise-legder-victimes-dune-fuite-de-leurs-donnees-personnelles-07-01-2026-WSK45MAFQZENPOLJU3PXYYNKX4.php
https://bonjourlafuite.eu.org/img/philharmonie-paris.png


7 janvier 2026

Corse GSM
41 954 clients

Nom, prénom
Adresse postale
Adresse mail
Numéro de Téléphone
Status
IBAN / BIC

Source

7 janvier 2026

Fédération Sportive et
Gymnique du Travail
156 776 adhérents

Nom, prénom
Date de naissance
Type de licence
Catégorie

Source

7 janvier 2026

Fédération Française
de squash
162 263 adhérents

Nom, prénom
Date de naissance

Source

7 janvier 2026

Fédération Française
d’ULM
78 133 adhérents

Nom, prénom
Date de naissance
Adresse postale
Numéro de téléphone
Profession
Club affilié

Source

Source









https://bonjourlafuite.eu.org/img/corsegsm.png
https://bonjourlafuite.eu.org/img/fsgt.png
https://bonjourlafuite.eu.org/img/ffsquash.png
https://bonjourlafuite.eu.org/img/ffulm.png
https://bonjourlafuite.eu.org/img/ffulm-2.png


7 janvier 2026

EasyCash
14 millions de clients

Nom, prénom
Date de naissance
Adresse postale
Numéro de téléphone
Adresse email

Source

Source

5 janvier 2026

Office Français de
l’Immigration et de
l’intégration
2.1 millions de personnes

Nom, prénom
Adresse postale
Numéro de téléphone
Date de naissance
Numéro de sécurité social
Nationalité
Langues maîtrisées
Situation familiale
Numéro de famille
Date de naissance des enfants
Nature du séjour
Préfecture instructrice
Date de décision

Source

2 janvier 2026

AFPPCD
24 868 personnes

Nom, prénom
Adresse email
Adresse postale
Date de naissance
Expérience professionnelle
Numéro de sécurité sociale

Source







https://bonjourlafuite.eu.org/img/easycash-1.jpg
https://bonjourlafuite.eu.org/img/easycash-2.png
https://www.lemonde.fr/pixels/article/2026/01/05/l-office-francais-de-l-immigration-et-de-l-integration-victime-d-une-fuite-de-donnees_6660632_4408996.html
https://bonjourlafuite.eu.org/img/afppcd.png


2 janvier 2026

Trescal
70 981 clients

Nom, prénom
Adresse email
Adresse postale
Fonction
SIRET, numéro de TVA
Clients sensibles (ministères, sites
sensibles…)
Gestion des actifs (matériel de
métrologie)

Source

31 décembre 2025

Institut Polytechnique
de Paris
9 551 étudiants

Nom, prénom
Adresse email
Adresse postale
Numére de téléphone
IBAN

Source

31 décembre 2025

École Nationale de la
statistique et de l’analyse
de l’information
3 900 étudiants

Nom, prénom
Adresse email
Adresse postale
Photo d’identité
Numére de téléphone
Numéro partiel de carte bleu, CVV,
date d’expiration
Inscriptions, résultats d’évaluation

Source
Source







https://bonjourlafuite.eu.org/img/trescal.png
https://bonjourlafuite.eu.org/img/ensae.png
https://bonjourlafuite.eu.org/img/ensai-1.png
https://bonjourlafuite.eu.org/img/ensai-2.png


29 décembre 2025

École de management
de Grenoble

Nom, prénom
Adresse email
Adresse postale
Numére de téléphone
Employeur, poste occupé

Source

Source

29 décembre 2025

Université de Lille
7 244 étudiants

Nom, prénom
Adresse email
Adresse postale
Numére de téléphone

Source

28 décembre 2025

Ministère de
l’Agriculture et de
l’Alimentation
60Go, 97 000 fichiers

Accès FTP
Fichiers SQL
Journaux système de 32
département
19 applications métiers

Source

28 décembre 2025

Batterie de Portable
Nom, prénom
Date de naissance
Adresse postale
Adresse e-mail
Numéros de téléphone fixe et
mobile

Source









https://www.grenoble-em.com/actualites/information-relative-a-la-securite-de-vos-donnees
https://bonjourlafuite.eu.org/img/gem.png
https://bonjourlafuite.eu.org/img/universite-lille.png
https://bonjourlafuite.eu.org/img/ministere-agriculture.png
https://bonjourlafuite.eu.org/img/batteriedeportable.png


28 décembre 2025

Europages
205 403 prospects

Nom, prénom
Poste
Entreprise
Adresse postale
Adresse email
Numéro de téléphone
SIRET
Numéro de TVA

Source

28 décembre 2025

Allegro Musique
161 412 adhérents

Nom, prénom
Adresse postale
Adresse email
Numéro de téléphone
Numéro de sécurité sociale
Date d’incription et de résiliation
Contenu des annonces

Source

27 décembre 2025

Club de nation 95
Via ACRV
200 adhérents

Nom, prénom
Adresse postale
Adresse email
Numéro de téléphone
Adresse IP

Source







https://bonjourlafuite.eu.org/img/europages.png
https://bonjourlafuite.eu.org/img/allegromusique.png
https://bonjourlafuite.eu.org/img/cn95.png


27 décembre 2025

ENI
89 463 clients

Nom, prénom
Adresse email
Type de profil
Raison sociale
Fonction

Source

Source

27 décembre 2025

PayTrip
74 877 clients

Nom, prénom
Adresse email
Adresse postale
Numéro de téléphone
Solde du compte
IBAN

Source

27 décembre 2025

HelloWork
Nom, prénom
Adresse email
Métier recherché
Niveau de qualification
Expérience professionnelle
Secteurs d’activité recherchés
Types de contrat recherchés
Zones géographiques de mobilité

Source

27 décembre 2025

ACRV
900 clients

accès Wordpress, FTP, MySQL…
deface

Source









https://bonjourlafuite.eu.org/img/eni.png
https://www.clubic.com/actualite-593956-l-energeticien-eni-confirme-avoir-subi-une-cyberattaque-en-france-des-milliers-de-clients-exposes.html
https://bonjourlafuite.eu.org/img/paytrip.png
https://bonjourlafuite.eu.org/img/hellowork.png
https://bonjourlafuite.eu.org/img/acrv.png


26 décembre 2025

Fédération Française
de Kick Boxing
361 321 adhérents

Nom, prénom
Genre
Date de naissance
Nationalité
Adresses email
Numéros de téléphone
Adresse postale
Type de licence, saison et date de
validité

Source

26 décembre 2025

Commune de Lens
probable ransomware

Source

26 décembre 2025

Nouvelle Lune
161 clients

Nom, prénom
Adresse email
Adresse postale
Date de dernière connexion
Date de dernière commande
Nombre de commandes

Source

26 décembre 2025

Mondial Relay
nom, prénom
adresse email
adresse postale
numéro de téléphone
numéro d’expédition
statuts des livraisons

Source









https://xcancel.com/Ced_haurus/status/2004524410774970615
https://www.francebleu.fr/infos/faits-divers-justice/la-ville-de-lens-victime-d-un-piratage-informatique-1926814
https://bonjourlafuite.eu.org/img/nouvellelune.png
https://bonjourlafuite.eu.org/img/mondial-relay.png


24 décembre 2025

Adecco
800 000 personnes

nom, prénom
adresse email
numéro de téléphone
CV
Secteur
Poste recherché
Expériences professionnelles
Niveau d’éducation
Diplômes
Compétences
Langues maîtrisées
Status professionnel

Source

23 décembre 2025

Fédération Française
de Natation
1.3 millions d’adhérents

nom, prénom
numéro de licence
adresse postale
adresse email
numéro de téléphone
informations médicales
coordonnés des parents
club

Source





https://bonjourlafuite.eu.org/img/adecco.jpg
https://bonjourlafuite.eu.org/img/ffnatation.jpg


22 décembre 2025

123 casting
240 000 utilisateurs

nom, prénom
mot de passe haché en MD5 (en
clair donc…)
date de naissance, genre
adresse postale
adresse mail
numéro de téléphone
taille, poids, couleurs des yeux et
des cheuveux, mensurations
origine ethnique
signes distinctifs
book photos & vidéos
historique des messages privés
données de paiement

Source

22 décembre 2025

Altitude Infra
5.76Go, 3.8 millions de clients

Infrastructures réseau
Fichier partenaires
Données opérationnelles
Tickets support
Identités de prospects
Adresse postale
Numéro de téléphone

Source
Source

22 décembre 2025

justice.fr
1 100 professionnels de la justice

nom, prénom
fonction judiciaire
adresse personnelle
numéro de téléphone personnel
informations professionnelles
IBAN

Source







https://xcancel.com/Ced_haurus/status/2002765103217746135
https://botcrawl.com/altitude-infra-data-breach-exposes-5-76-gb-of-french-fiber-infrastructure-files/
https://bonjourlafuite.eu.org/img/altitude-infra.png
https://xcancel.com/seblatombe/status/2003030362046304642/


20 décembre 2025

Chronopost
860 000 personnes

nom, prénom
email
adresse
numéro de colis

Source

19 décembre 2025

La Licra
186 abonnés, 8 administrateurs

Adresse email
Mot de passe hashé

Source

19 décembre 2025

Ministère des Sports
3.5 millions de foyers

Nom, prénom
Date de naissance
Genre
Adresse courriel
Adresse postale
Numéro de téléphone
Catégorie d’aides perçues
Code organisme
Numéro de Sécurité Sociale
Numéro INE
Numéro CAF
Code Pass Sport

Source

Source

19 décembre 2025

Red by SFR
nom, prénom
adresse mail
adresse postale
référence client
numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/chronopost.png
https://bonjourlafuite.eu.org/img/licra.png
https://www.lindependant.fr/2025/12/19/nouvelle-cyberattaque-des-services-de-letat-35-millions-de-foyers-concernes-par-une-fuite-de-donnees-au-ministere-des-sports-13121276.php
https://bonjourlafuite.eu.org/img/ministere-sports.jpg
https://bonjourlafuite.eu.org/img/red.jpg


17 décembre 2025

Parashop
nom, prénom
date de naissance
adresse postale

Source

17 décembre 2025

SFR
nom, prénom
adresse mail
adresse postale
référence client
numéro de téléphone

Source

16 décembre 2025

SoundCloud
20% des utilisateurs

email
profil public

Source

16 décembre 2025

PornHub
historique de navigation

Source

Source

13 décembre 2025

Ministère de
l’Intérieur

« un certain nombre de fichiers »

Source











https://bonjourlafuite.eu.org/img/parashop.png
https://bonjourlafuite.eu.org/img/sfr.png
https://soundcloud.com/playbook-articles/protecting-our-users-and-our-service
https://help.pornhub.com/hc/en-us/articles/47334442459283-Important-Message-From-Pornhub
https://cybersecuritynews.com/pornhub-breached/
https://www.rtl.fr/actu/justice-faits-divers/un-assaillant-a-pu-penetrer-sur-un-certain-nombre-de-fichiers-sur-rtl-laurent-nu-ez-confirme-une-attaque-informatique-au-ministere-de-l-interieur-7900577003


12 décembre 2025

Euromatik
nom, prénom
adresse courriel et postale
numéro de téléphone
données contractuelles, commande
mot de passe chiffré

Source

12 décembre 2025

France Ventilation
n° de carte bancaire, date
d’expiration, CVV

Source

Source

10 décembre 2025

Résidence du Parc
(Champdeniers-Saint-
Denis)

ransomware

Source

10 décembre 2025

Fédération Française
de Cyclisme
1 million d’adhérents

nom, prénom
date de naissance
nationalité
adresse postale
mail
numéro de téléphone
photo et pièce d’identité

Source

Source









https://bonjourlafuite.eu.org/img/euromatik.png
https://bonjourlafuite.eu.org/img/france-ventilation-1.jpg
https://bonjourlafuite.eu.org/img/france-ventilation-2.jpg
https://www.lanouvellerepublique.fr/deux-sevres/commune/champdeniers-saint-denis/une-demande-de-rancon-de-5-millions-de-dollars-une-maison-de-retraite-des-deux-sevres-visee-par-un-pirate-informatique-1765387940
https://bonjourlafuite.eu.org/img/ffcyclisme.png
https://structures.ffc.fr/incident-securite-informatique/


10 décembre 2025

UFOLEP
Via Exalto

nom, prénom
date et lieu de naissance
nationalité
adresse postale
adresse email
numéro de téléphone
coordonnés du responsable légal
status de consentement

Source

5 décembre 2025

Cuisinella
civilité, nom, prénom
numéro de téléphone
adresse email

Source

5 décembre 2025

Schmidt
civilité, nom, prénom
numéro de téléphone
adresse email

Source

5 décembre 2025

Fédération Française
de Handball
Via GestHand

nom, prénom
genre
date de naissance
adresse email
numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/ufolep.jpg
https://bonjourlafuite.eu.org/img/cuisinella.png
https://bonjourlafuite.eu.org/img/schmidt.png
https://bonjourlafuite.eu.org/img/ffhb.png


5 décembre 2025

ASAF & AFPS
Via Itelis

nom, prénom
date de naissance
numéro de sécurité sociale
dossier de remboursement
données de correction visuelle
numéro de téléphone

Source

3 décembre 2025

Médecin Direct
nom, prénom
date de naissance
adresse email
adress postale
numéro de sécurité sociale
objet de la téléconsultation
questionnaire de pré-consultation
données échangées avec le
praticien

Source

2 décembre 2025

Leroy Merlin
nom, prénom
numéro de téléphone
adresse email
adresse postale
date de naissance
information du programme de
fidélité

Source







https://bonjourlafuite.eu.org/img/asaf-afps.jpg
https://bonjourlafuite.eu.org/img/medecin-direct.jpg
https://bonjourlafuite.eu.org/img/leroy-merlin.jpg


1 décembre 2025

France Travail
1.6 millions de jeunes

nom, prénom
date de naissance
numéro de sécurité sociale
identifiant France Travail

Source

28 novembre 2025

La Centrale du
Financement

dossier de financement

Source

27 novembre 2025

La Rochelle
Via Synbird

nom, prénom
email
numéro de téléphone
heure, date et lieu de rendez-vous
autres éléments

Source

27 novembre 2025

MSP Givors Presqu’Île
Via Weda

nom, prénom
adresse postale
adresse email
numéro de téléphone
données de santé

Source









https://www.francetravail.org/accueil/communiques/2025/le-reseau-des-missions-locales-et-france-travail-appellent-a-la-vigilance-apres-un-acte-de-cyber-malveillance.html?type=article
https://bonjourlafuite.eu.org/img/centrale-financement.jpg
https://www.sudouest.fr/charente-maritime/la-rochelle/fuite-de-donnees-chez-synbird-la-rochelle-touchee-comme-1-300-communes-de-france-26875312.php
https://bonjourlafuite.eu.org/img/msp-givors.png


27 novembre 2025

Fédération Française
de Foot
Via Footclub

nom, prénom, genre
date et lieu de naissance
nationalité
adresse postale
adresse mail
numéro de téléphone
numéro de licence

Source

25 novembre 2025

ProxiServe
294 639 clients

Nom, prénom
Adresse email
Adresse postale
Motif d’intervention
Date d’intervention

Source

25 novembre 2025

MSP du Pré Vicinal
Via Weda

nom, prénom
adresse postale
adresse email
numéro de téléphone
données de santé

Source







https://www.fff.fr/article/15831-communique-du-26-novembre-relatif-au-vol-de-donnees.html
https://bonjourlafuite.eu.org/img/proxiserve.png
https://bonjourlafuite.eu.org/img/msp-pre-vicinal.png


25 novembre 2025

Clinique du Millénaire
Via Weda

nom, prénom
adresse postale
adresse email
numéro de téléphone
données de santé

Source

25 novembre 2025

Fédération Française
de Danse

numéro de licence
nom, prénom
date de naissance
photos
adresse postale
adresse email
numéro de téléphone
mot de passe haché

Source

25 novembre 2025

Itelis
5 millions de patients

nom, prénom
date de naissance
numéro de sécurité sociale
dossier de remboursement

Source

25 novembre 2025

AG2R la Mondiale
Via Itelis

nom, prénom
date de naissance
numéro de sécurité sociale
dossier de remboursement
données de correction visuelle
numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/clinique-millenaire.png
https://bonjourlafuite.eu.org/img/ffdanse.png
https://www.bfmtv.com/tech/cybersecurite/la-plateforme-itelis-a-ete-victime-d-un-piratage-les-donnees-privees-d-utilisateurs-liees-aux-remboursements-de-frais-d-optique-ont-ete-derobees-attention-aux-campagnes-de-phishing_AV-202511240584.html
https://bonjourlafuite.eu.org/img/ag2r.jpg


24 novembre 2025

APRS
Via Itelis

nom, prénom
date de naissance
numéro de sécurité sociale
dossier de remboursement
données de correction visuelle
numéro de téléphone

Source

24 novembre 2025

Mairie de Saint-Aubin
d’Aubigné
Via RDV360

nom, prénom
code postal, ville
adresse email
numéro de téléphone

Source

24 novembre 2025

Mairie de Chatou
Via RDV360

nom, prénom
code postal, ville
adresse email
numéro de téléphone

Source

24 novembre 2025

Mairie de Quimper
Via RDV360

nom, prénom
code postal
adresse email
numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/aprs.png
https://bonjourlafuite.eu.org/img/saint-aubin-aubigne.jpg
https://bonjourlafuite.eu.org/img/chatou.png
https://www.letelegramme.fr/finistere/quimper-29000/cartes-didentite-passeports-la-ville-de-quimper-cible-dune-cyberattaque-des-milliers-de-donnees-piratees-6931248.php


24 novembre 2025

Malakoff Humanis
Via Itelis

demande de devis
prestation d’optique

Source

21 novembre 2025

Murfy
294 075 clients

Nom, prénom
Adresse email
Adresse postale
Numéro de téléphone
Solde du compte
Messages échangées
Commentaires
Motif des visites
Réparateur

Source
Source

21 novembre 2025

Michelin
ransomware
données d’entreprise

Source
Source

21 novembre 2025

Colis Privé
nom, prénom
adresse postale
adresse email
numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/malakoff.png
https://bonjourlafuite.eu.org/img/murfy.jpg
https://bonjourlafuite.eu.org/img/murfy.png
https://botcrawl.com/michelin-data-breach/
https://www.dexpose.io/clop-ransomware-hits-french-tyre-giant-michelin/
https://bonjourlafuite.eu.org/img/colisprive.jpeg


19 novembre 2025

Mairie d’Alfortville
Via RDV360

nom, prénom
adresse email
numéro de téléphone

Source
Source

18 novembre 2025

Synbird
nom, prénom
email
numéro de téléphone
heure, date et lieu de rendez-vous

Source

18 novembre 2025

Resana
Source

17 novembre 2025

Pajemploi
1.2 millions de personnes

nom, prénom
numéro de sécurité sociale
adresse postale
date et lieu de naissance
nom de l’établissement bancaire
n° pajemploi et n° d’agrément
IBAN

Source









https://bonjourlafuite.eu.org/img/alfortville-1.jpg
https://bonjourlafuite.eu.org/img/alfortville-2.jpg
https://france3-regions.franceinfo.fr/bretagne/finistere/quimper/vol-massif-de-donnees-en-bretagne-au-moins-cinq-communes-touchees-l-enquete-s-accelere-voici-ce-que-l-on-sait-3252205.html
https://www.numerama.com/cyberguerre/2120401-chantage-en-cours-sur-des-agents-et-fonctionnaires-de-letat-francais-des-hackers-ont-exfiltre-des-donnees-dune-plateforme-interministerielle.html
https://www.urssaf.fr/accueil/actualites/pajemploi-vol-de-donnees.html


17 novembre 2025

Eurofiber
3 600 entreprises (BPCE, Auchan, CGI,
Thales, SFR, Orange…)

données sensibles d’infrastructures
réseau
accès VPN
credentials
code source
certificats
emails
backups SQL

Source
Source

17 novembre 2025

Mairie de Brest
Via RDV360
50 000 concitoyens

nom, prénom
adresse postale
adresse email
numéro de téléphone

Source

12 novembre 2025

Weda
Source
Source

11 novembre 2025

Fédération Française
de Cardiologie

nom, prénom
adresse postale
adresse email
numéro de téléphone
mot de passe

Source









https://socradar.io/eurofiber-breach-critical-infrastructure-data-europe/
https://www.techzine.eu/news/security/136373/eurofiber-reports-data-breach-in-france-major-customers-affected/
https://xcancel.com/_SaxX_/status/1990359988280152238
https://bonjourlafuite.eu.org/img/weda-1.jpg
https://bonjourlafuite.eu.org/img/weda-2.jpg
https://next.ink/211477/fuite-de-donnees-a-la-federation-francaise-de-cardiologie-y-compris-des-mots-de-passe/


10 novembre 2025

Oui Heberg
nom, prénom
email
adresse
téléphone

Source

7 novembre 2025

MYM
5 millions de clients

pseudo
nom & prénom
entreprise
adresse postale
date de naissance
mot de passe (hashé en MD5)
email
numéro de téléphone
adresse IP
réseaux sociaux (instagram,
facebook, twitter, snapchat)
date d’inscription et de dernière
connexion

Source

29 octobre 2025

France Travail
16 479 personnes

données d’authentification en clair
état civil
adresse, n° de téléphone, email
carte d’identité
RIB
contrats de travail
avis d’imposition
attestion de Sécurité Sociale
attestation de formation
autorisation de travail

Source







https://bonjourlafuite.eu.org/img/ouiheberg.png
https://xcancel.com/_SaxX_/status/1986701724623548561
https://www.francebleu.fr/infos/faits-divers-justice/le-site-de-france-travail-victime-d-une-cyberattaque-lundi-des-donnees-ont-ete-extraites-9504464


27 octobre 2025

Poltronesofa
Ransomware

Source

23 octobre 2025

Fédération Française
de Tir
Via ITAC

n° de licence
état civil
adresse postale
email
numéro de téléphone

Source

22 octobre 2025

Agences Régionales
de Santé de l’Île-de-
france, Auvergne, Rhône-
Alpes, Hauts-de-France,
Pays de la Loire et
Normandie
34 millions de patients

dossiers médicaux

Source

Source

19 octobre 2025

Centre hospitalier
intercommunal de
Haute-Comté

Ransomware

Source









https://bonjourlafuite.eu.org/img/poltronesofa.jpg
https://www.fftir.org/communication-relative-a-un-incident-de-securite/
https://bonjourlafuite.eu.org/img/ars.jpg
https://xcancel.com/_SaxX_/status/1980875468774474221
https://www.pleinair.net/actualites/item/17199-pontarlier-cyberattaque-le-centre-hospitalier-intercommunal-de-haute-comte-contraint-de-couper-son-systeme-informatique


15 octobre 2025

Mango
prénom
pays
code postal
adresse email
numéro de téléphone

Source

14 octobre 2025

Agence Régionale de
Santé des Hauts-de-
France

Nom de naissance, nom d’usage,
prénom(s)
Sexe
Date et lieu de naissance
Adresse email, numéro de
téléphone, adresse postale
Numéro de sécurité sociale
Nationalité
Statut donneur d’organe
Dans certains cas, semaines
d’aménorrhée à la naissance

Source
Source
Source

12 octobre 2025

Lycées des Hauts-de-
France

pièces d'identité d'élèves
CV
relevés de notes

Source
Source







https://bonjourlafuite.eu.org/img/mango.jpg
https://info.inea.fr/
https://www.hauts-de-france.ars.sante.fr/cyberattaque-menee-contre-les-donnees-didentite-des-patients-des-hopitaux-publics-de-la-region
https://www.hauts-de-france.ars.sante.fr/une-cyberattaque-dirigee-contre-les-donnees-didentite-des-patients-des-hopitaux-publics-de-la
https://www.hautsdefrance.fr/incident-de-cybersecurite-dans-plusieurs-lycees-de-la-region-hauts-de-france/
https://xcancel.com/_SaxX_/status/1977773689178337507


6 octobre 2025

France Travail
5 500 demandeurs d’emploi

nom, prénom
identifiant France Travail
catégorie d’inscription
adresse mail
statut RSA
identifiant CIR

Source

4 octobre 2025

Discord
nom, pseudo
informations de paiement
4 derniers chiffres de la carte
bancaire
historique des transactions
adresse IP
message échangé avec le support
carte d’identité
documents de preuve de majorité

Source

25 septembre 2025

France Travail
9971 demandeurs d’emploi

adresse mail
civilité, prénom, nom
email du conseiller

Source

25 septembre 2025

La Nef
adresse mail

Source









https://bonjourlafuite.eu.org/img/pole-emploi.png
https://next.ink/203013/discord-reconnait-une-fuite-de-donnees-personnelles-et-de-documents-internes/
https://bonjourlafuite.eu.org/img/france-travail-2.jpg
https://next.ink/201451/la-banque-cooperative-la-nef-alerte-ses-clients-au-sujet-dune-fuite-dadresses-email/


23 septembre 2025

Inovie Labosud
données d’identité
données médicales
coordonnées de contact
information de régime de sécurité
sociale et de mutuelle

Source
Source

20 septembre 2025

Digital Charging
Solutions

nom
adresse mail

Source

19 septembre 2025

Fédération Française
de Tennis de Table

numéro de licence
nom, prénom, genre
date et lieu de naissance
nationalité
adresse postale
adresse email
numéro de téléphone

Source

18 septembre 2025

Clarins
100 000+ clients

données de contact

Source









https://bonjourlafuite.eu.org/img/inovie.jpg
https://bonjourlafuite.eu.org/img/inovie-2.jpg
https://bonjourlafuite.eu.org/img/dcs.jpg
https://www.fftt.com/site/actualites/2025-09-19/communique-cyberattaque-et-vol-de-donnees
https://www.usine-digitale.fr/article/clarins-victime-d-une-cyberattaque-les-donnees-personnelles-des-clients-exposees.N2237935


9 septembre 2025

Plex
email
nom d’utilisateurs
mot de passe hachés

Source

3 septembre 2025

Syma Mobile
Nom, prénom
Date de naissance
Adresse postale
Adresse mail
Numéro de téléphone

Source
Source

3 septembre 2025

Eklo
Source

21 août 2025

Auchan
civilité, nom, prénom
email, adresse postale
numéro de téléphone
numéro de carte de fidélité
statut client

Source

13 août 2025

Google
2,25 millions

Source











https://bonjourlafuite.eu.org/img/plex.png
https://www.clubic.com/actualite-577542-alerte-cybersecurite-des-bases-de-donnees-d-alain-afflelou-de-syma-mobile-et-du-snu-mises-en-vente-sur-le-dark-web.html
https://bonjourlafuite.eu.org/img/syma.png
https://bonjourlafuite.eu.org/img/eklo.jpg
https://bonjourlafuite.eu.org/img/auchan.jpg
https://www.01net.com/actualites/fuite-donnees-chez-google-255-millions-dinformations-piratees.html


13 août 2025

Partner Immo
ransomware

Source

13 août 2025

France Link
Interactive
20Go

ransomware

Source

Source

12 août 2025

Alltricks
intrusion liste de diffusion

Source

12 août 2025

France Travail
nom, prénom
adresse email
numéro de téléphone
identifiant technique

Source

8 août 2025

Optic 2000
civité, nom, prénom
numéro de sécurité sociale
date de naissance
adresse postale
n° client
n° de téléphone
magasin concerné
nom de l’opticien

Source











https://bonjourlafuite.eu.org/img/partnerimmo.jpg
https://bonjourlafuite.eu.org/img/francelink.png
https://status.francelink.net/rapport-dincident-cyberattaque-du-28-07-2025/
https://bonjourlafuite.eu.org/img/alltricks.png
https://bonjourlafuite.eu.org/img/france-travail.png
https://bonjourlafuite.eu.org/img/optic2000.png


6 août 2025

Air France
nom, prénom
information de contact
n° et status flying blue
objet des demandes formulées

Source

6 août 2025

Bouygues Telecom
6.4 millions de clients

coordonnées
données contractuelles
état civil
IBAN

Source

5 août 2025

Pandora
nom
adresse email

Source

26 juillet 2025

Centre d’études et de
recherches sur les
qualifications
210 607 personnes

Nom, prénom
Adresse mail
Téléphone

Source

25 juillet 2025

Orange
Source











https://bonjourlafuite.eu.org/img/air-france.jpg
https://bonjourlafuite.eu.org/img/bouygues.png
https://bonjourlafuite.eu.org/img/pandora.jpg
https://bonjourlafuite.eu.org/img/cereq.png
https://newsroom.orange.com/le-groupe-orange-annonce-avoir-depose-plainte-lundi-28-juillet-pour-atteinte-a-un-de-ses-systemes-dinformation?lang=fra


22 juillet 2025

Groupe 5àSec
290Go

Source

22 juillet 2025

France Travail
nom, prénom
adresse email
adresse postale
numéro de téléphone
identifiants France Travail
status France Travail

Source

11 juillet 2025

Louis Vuitton
nom, prénom
genre
pays
numéro de téléphone
adresse postale
adresse email
date de naissance
données d’achats
préférences

source

11 juillet 2025

Sorbonne Université
nom, prénom
adresse email personnelle et
professionnelle
numéro de téléphone
adresse postale
noms et prénoms du conjoint et des
enfants

Source









https://xcancel.com/_SaxX_/status/1947579183875383378
https://bonjourlafuite.eu.org/img/france-travail.jpg
https://next.ink/brief_article/fuite-de-donnees-chez-louis-vuitton-la-france-est-aussi-concernee/
https://bonjourlafuite.eu.org/img/sorbonne.png


11 juillet 2025

Centre National de la
Fonction Publique
Territoriale
34 000 personnes

pièce d’identité
IBAN
carte vitale
contrat de travail
situation administrative
justificatif de retraite
attestation sur l’honneur
diplôme
CV

Source
Source

7 juillet 2025

Union Nationale du
Sport Scolaire
8 millions d’élèves

nom, prénom
date de naissance
adresse email de l’adhérent et des
parents
téléphone
établissement, classe
handicap
photo
licence
activités

Source





https://bonjourlafuite.eu.org/img/cnfpt.jpg
https://www.cnfpt.fr/nous-connaitre/nos-formateurs-formatrices/incident-cybersecurite/national
https://xcancel.com/_SaxX_/status/1942139268962341112


21 juin 2025

Hôpital privé de la
Loire
530 000 patients

nom, prénom
date de naissance
genre
adresse postale
téléphone
NIR
documents d’assurance et
documents administratifs
résultats de consultation

Source

21 juin 2025

Disneyland
64Go

Source

3 juin 2025

Cartier
nom
adresse courriel
pays

Source

3 juin 2025

Kaviari
nom, prénom, genre
date de naissance
adresse mail, adresse postale
numéro de téléphone
identifiant, mot de passe
numéro client
historique des commandes

Source









https://xcancel.com/_SaxX_/status/1940667859467645379
https://xcancel.com/_SaxX_/status/1936346269737173317
https://bonjourlafuite.eu.org/img/cartier.jpg
https://bonjourlafuite.eu.org/img/kaviari.png


26 mai 2025

Autosur
nom, prénom
adresse email et postale
numéro de téléphone
numéro de plaque d’immatriculation

Source

13 mai 2025

Dior
Source

13 mai 2025

Pulsy
nom, prénom
genre
date de naissance, commune de
naissance
adresse postale
téléphone
email
données médicales
parcours de soin
date et lieux des hospitalisations

Source

30 avril 2025

Cerballiance
Source

24 avril 2025

Carrefour Mobile
64 000 clients

numéro de téléphone
adresse email
mot de passe
adresse
numéro de passeport

Source











https://bonjourlafuite.eu.org/img/autosur.png
https://www.lemonde.fr/pixels/article/2025/05/13/dior-victime-d-un-vol-de-donnees-personnelles-de-clients_6605835_4408996.html
https://bonjourlafuite.eu.org/img/pulsy.png
https://bonjourlafuite.eu.org/img/cerballiance.png
https://www.gondola.be/fr/news/64000-clients-de-carrefour-mobile-victimes-dune-fuite-de-donnees


22 avril 2025

Easy Cash
nom, prénom
date de naissance

Source

18 avril 2025

Indigo
adresse email
plaque d’immatriculation
nom, prénom
numéro de téléphone
adresse postale

Source

15 avril 2025

Afflelou
nom, prénom, date de naissance
adresse postale, adresse email
numéro de téléphone
informations commerciales

Source

Source

15 avril 2025

Hertz
nom
coordonnées
date de naissance
permis de conduire
carte de crédit
passeport

Source

11 avril 2025

Harvest
50 000 personnes, 5 000 entreprises

gestion de patrimoine

Source











https://bonjourlafuite.eu.org/img/easycash.png
https://bonjourlafuite.eu.org/img/indigo.jpg
https://bonjourlafuite.eu.org/img/afflelou-1.jpg
https://bonjourlafuite.eu.org/img/afflelou-2.jpg
https://next.ink/brief_article/hertz-sest-fait-derober-des-donnees-clients-permis-passeports-cartes-de-credit/
https://www.01net.com/actualites/fuite-massive-france-vol-donnees-bouscule-monde-finance-francaise.html


7 avril 2025

UTWIN
identité
adresse email
numéro de téléphone

Source

1 avril 2025

Reporterre
nom, prénom
adresse courriel
adresse postale

Source

28 mars 2025

MAIF & BPCE
nom, genre, date de naissance
situation matrimoniale et
professionnelle
adresse postale, adresse email
numéro de téléphone
revenus, patrimoine
numéro de sociétaire

Source

Source

27 mars 2025

Oracle Cloud
6 millions de clients

authentification LDAP
serveur SSO
clefs d’authentification

Source









https://bonjourlafuite.eu.org/img/utwin.jpg
https://bonjourlafuite.eu.org/img/reporterre.jpg
https://bonjourlafuite.eu.org/img/maif.png
https://www.leparisien.fr/economie/votre-argent/fuite-de-donnees-pour-les-clients-maif-et-banque-populaire-caisse-depargne-que-faire-si-vous-etes-concerne-22-03-2025-J56UD4GFSNELRANHK5ICRQ66I4.php
https://www.lemondeinformatique.fr/actualites/lire-des-clients-confirment-la-fuite-de-donnees-oracle-cloud-96454.html


26 mars 2025

Centrale Nantes
rapports & projets privés
login et hash des mots de passe
utilisateurs
code sources
documents administratifs

Source

25 mars 2025

Cerballiance
nom, prénom
date de naissance
adresse postale
numéro de sécurité sociale
régime de mutuelle, caisse de
mutuelle, date de fin de droit

Source

24 mars 2025

Autosur & Diagnosur
nom, prénom
adresse email et postale
numéro de téléphone
place d’immatriculation

Source

20 mars 2025

Éclaireuses et
Éclaireurs de France
44 000 utilisateurs

nom, prénom, genre
date et lieu de naissance
adresse
profession
email, téléphone fixe et mobile

Source









https://bonjourlafuite.eu.org/img/centrale-nantes.png
https://www.clubic.com/actualite-558117-les-laboratoires-francais-cerballiance-ont-ete-victimes-d-une-cyberattaque-voici-les-donnees-qui-ont-fuite.html
https://bonjourlafuite.eu.org/img/autosur.jpg
https://bonjourlafuite.eu.org/img/scoutsdefrance.jpg


20 mars 2025

Intersport
3.4 millions

n° de transaction
n° de facture
n° de référence PayPal
code de transaction
date de début / date de fin de la
transaction
transaction débitée ou créditée
montant brut de la transaction
n° de compte du payeur
pseudo de l’acheteur
adresse de livraison et de
facturation
identifiant utilisateur
nom et prénom,
source de paiement
numéro de la carte de fidélité

Source

18 mars 2025

Direct Assurance
Source

13 mars 2025

Laforêt
dossier locataire
pièces d’identité
RIB

Source

5 mars 2025

UTwin
identité
adresse email
numéro de téléphone

Source









https://bonjourlafuite.eu.org/img/intersport.jpg
https://bonjourlafuite.eu.org/img/directassurance.jpg
https://bonjourlafuite.eu.org/img/laforet.jpg
https://bonjourlafuite.eu.org/img/utwin.png


4 mars 2025

Côté Sushi
nom, prénom
date de naissance
coordonnées de contact
programme de fidélité

Source

4 mars 2025

La Poste
nom, prénom
email, adresse postale
année de naissance
numéro de téléphone

Source

28 février 2025

EDF DPIH
plan d’intervention et de
maintenance des centrales
résultats des contrôles et opérations
de sécurité
identifiants des agents de
maintenance

Source

28 février 2025

Zephir
nom, prénom
email, téléphone
IBAN

Source









https://bonjourlafuite.eu.org/img/cotesushi.png
https://bonjourlafuite.eu.org/img/laposte.png
https://bonjourlafuite.eu.org/img/edf-dpih.jpg
https://bonjourlafuite.eu.org/img/zephir.jpg


28 février 2025

École Nationale de la
Sécurité
30 000 personnes

civilité, nom, prénom
date de naissance
adresse
téléphone, email
ville et payes de naissance
nationalité
numéro de sécurité sociale
numéro Pôle Emploi
numéro carte VTC
diplôme, niveau d’étude

Source

26 février 2025

Nord Emploi
nom, prénom
téléphone
adresse
n° allocataire
organisme référent
formulaire RSA & CAF
CV
date ouverture des droits
date de cessation d’inscription
notification projet personnalisé
modalité accompagnement
status analphabétisme
capacité à utiliser des outils
informatiques
solution de garde d’enfant
soutien par un réseau professionnel
nombre de candidatures
vie professionnelle
expérience associative et
professionnelle
formations, savoir-faire
métiers envisagés
centre d’intérêt
certification
langue
connaissance des outils bureautique
permis de conduire

Source





https://bonjourlafuite.eu.org/img/ens.jpg
https://bonjourlafuite.eu.org/img/nordemploi.jpeg


21 février 2025

Fédération Française
de Foot

nom, prénom
genre
date et lieu de naissance
nationalité
adresse postale
adresse email
numéro de téléphone
photo
copie du justificatif d’identité

Source

19 février 2025

Service Départemental
d'Incendie et de Secours
de la Vienne

login
mot de passe hashé
email

Source

17 février 2025

Sport Découverte
488 023 comptes

nom, prénom
date de naissance
numéro de téléphone
adresse mail

Source

13 février 2025

Mutuelle des motards
nom, prénom
adresse email
numéro de téléphone
code postal

Source









https://bonjourlafuite.eu.org/img/fff.jpg
https://bonjourlafuite.eu.org/img/sdis86.jpg
https://bonjourlafuite.eu.org/img/sportdecouverte.jpg
https://bonjourlafuite.eu.org/img/motards.jpg


12 février 2025

Caisse des dépôts et
des consignations
70 000 personnes

Source

12 février 2025

Chronopost
nom, prénom
numéro de téléphone
adresse
signature

Source

11 février 2025

King Jouet
nom, prénom
email
numéro de téléphone
détail de la commande

Source

6 février 2025

Espace-Recettes.fr
Vorwerk

nom complet
adresse postale, adresse email
numéro de téléphone
données de préférence Thermomix

Source









https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/vols-de-donnees-personnelles-a-la-caisse-des-depots-70-000-personnes-concernees-dont-1-000-elus_7070919.html
https://next.ink/170278/chronopost-confirme-un-incident-ayant-conduit-a-un-vol-dune-partie-des-donnees-personnelles/
https://bonjourlafuite.eu.org/img/kingjouet.png
https://bonjourlafuite.eu.org/img/espace-recettes.png


27 janvier 2025

AIDES
nom, prénom
date de naissance
adresse postale, téléphone, adresse
email
IBAN
numéro de sécurité sociale
résultat d’examen de santé

Source
Source

24 janvier 2025

Fédération Française
Montagne Escalade
808 881 comptes

nom, prénom
adresse postale
adresse email
identifiant
date de naissance
numéro de téléphone

Source

24 janvier 2025

E.Leclerc
nom, prénom
adresse email
identifiant d’accès
numéro de dossier
montant de prime
libellé de prestation

Source







https://next.ink/167384/aides-org-pirate-donnees-personnelles-et-bancaires-iban-dans-la-nature/
https://bonjourlafuite.eu.org/img/aides.png
https://bonjourlafuite.eu.org/img/ffme.webp
https://bonjourlafuite.eu.org/img/leclerc.jpg


23 janvier 2025

Fédération Française
de la montagne et de
l'escalade

nom, prénom
sexe
date de naissance
adresse postale
téléphone
adresse email

Source

20 janvier 2025

Fédération Française
de tir à l'arc
Via ITAC
625 434 comptes

nom, prénom
sexe
date de naissance
adresse postale
téléphone
adresse email
photo de profil

Source

14 janvier 2025

Fédération Française
de Force
64 512 comptes

Source

14 janvier 2025

Fédération Française
de Roller Skateboard

nom, prénom
adresse email, adresse postale
date et lieu de naissance
numéro de téléphone
numéro de licence

Source









https://bonjourlafuite.eu.org/img/ffme.png
https://bonjourlafuite.eu.org/img/ffta.jpg
https://bonjourlafuite.eu.org/img/ffforce.jpg
https://bonjourlafuite.eu.org/img/ffrs.png


14 janvier 2025

Kiabi
Credential stuffing

nom, prénom
date de naissance
IBAN

Source

31 décembre 2024

Cogitis
82Go

Source

30 décembre 2024

Atos
Source

27 décembre 2024

Volkswagen
données client
localisation

Source

27 décembre 2024

Arsoé
Source

26 décembre 2024

Peugeot
Source

25 décembre 2024

Cyberhaven
Source















https://bonjourlafuite.eu.org/img/kiabi.jpg
https://bonjourlafuite.eu.org/img/cogitis.png
https://next.ink/brief_article/le-groupe-de-rancongiciels-space-bears-affirme-avoir-compromis-la-securite-datos/
https://cybersecuritynews.com/volkswagen-data-breach/
https://www.ladepeche.fr/2024/12/27/agriculture-larsoe-specialiste-des-services-numeriques-aux-eleveurs-victime-dune-cyberattaque-12413861.php
https://www.20minutes.fr/high-tech/4130958-20241226-peugeot-sait-cyberattaque
https://www.lemagit.fr/actualites/366617606/Chaine-logistique-du-logiciel-Cyberhaven-touche-par-une-cyberattaque


20 décembre 2024

Electro Dépôt
Source

20 décembre 2024

Go Sport
Source

20 décembre 2024

Sport 2000
Source

20 décembre 2024

Wakanim
Source

12 décembre 2024

Top Achat
nom, prénom
email
addresse

Source

10 décembre 2024

LDLC
Source

4 décembre 2024

Deloitte
Source















https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://bonjourlafuite.eu.org/img/topachat.jpg
https://www.groupe-ldlc.com/information-relative-a-un-incident-de-cybersecurite-3/
https://cybersecuritynews.com/deloitte-hacked/


3 décembre 2024

Guy Demarle
nom, prénom
adresse postale
adresse email
numéro de téléphone

Source

2 décembre 2024

Norauto
nom, prénom
adresse email
adresse postale
numéro de téléphone
numéro de pièce d’identité

Source

27 novembre 2024

Ze Camping
1.6 millions d’utilisateurs

nom, prénom
login
mot de passe hashé
date de naissance
téléphone
adresse postale

Source

26 novembre 2024

JVS
nom, prénom
adresse email
login
numéro de téléphone
collectivité

Source









https://www.01net.com/actualites/nouveau-hack-en-france-les-donnees-de-lenseigne-guy-demarle-ont-ete-volees.html
https://bonjourlafuite.eu.org/img/norauto.webp
https://bonjourlafuite.eu.org/img/ze-camping.jpg
https://bonjourlafuite.eu.org/img/jvs.webp


24 novembre 2024

SFR
3.6 millions de clients

nom, prénom
adresse email
adresse postale, code postal, ville
date de naissance, département de
naissance
numéro de téléphone
150 000 IBAN

Source

23 novembre 2024

Banque de France
identité des employés, poste, salaire
identité des clients, comptes
bancaires, historique
webmail
documents stratégiques, rapports
financiers

Source

22 novembre 2024

Companie de
Transport
Strasbourgeoise

inconnu

Source

21 novembre 2024

Chambres
d’agriculture

Source









https://bonjourlafuite.eu.org/img/sfr.webp
https://bonjourlafuite.eu.org/img/banque-france.png
https://bonjourlafuite.eu.org/img/cts.jpg
https://www.ladepeche.fr/2024/11/21/info-la-depeche-les-chambres-dagriculture-doccitanie-victimes-dun-piratage-informatique-dampleur-dautres-instances-touchees-en-france-12338652.php


19 novembre 2024

Direct Assurance
nom
adresse email
numéros de téléphone
IBAN

Source

19 novembre 2024

Mediboard
750 000 patients

nom, prénom
date de naissance et de décès
genre
numéro de téléphone
médecin traitant
prescriptions médicales
identifiant externe
historique des soins

Source

19 novembre 2024

Auchan
nom, prénom
adresse email
adresse postale
téléphone
composition familiale
date de naissance
numéro de carte de fidélité,
montant de la cagnotte

Source

18 novembre 2024

Le Point
nom
adresse email
numéro de téléphone
adresse postale
date de naissance

Source









https://www.zataz.com/cyberattaque-sur-direct-assurance-un-pirate-parle-de-milliers-de-clients-et-prospects-exposes/
https://www.clubic.com/actualite-544139-fichiers-et-dossiers-patients-sensibles-francais-en-fuite-sur-le-dark-web-que-se-passe-t-il.html
https://bonjourlafuite.eu.org/img/auchan.webp
https://www.lepoint.fr/high-tech-internet/apres-la-croix-et-liberation-le-point-victime-d-un-vol-de-donnees-personnelles-18-11-2024-2575566_47.php


14 novembre 2024

Huttopia
nom, prénom
adresse email

Source

13 novembre 2024

Molotov
10 millions de personnes

adresse email
nom, prénom
date de naissance

Source

12 novembre 2024

Picard
45 000 personnes

nom, prénom
date de naissance
adresse email
adresse postale
numéro de téléphone
numéro de carte de fidélité
points de fidélité
bons de réduction
historique des commandes
tickets de caisse
liste d’achats
favoris d’achat







https://bonjourlafuite.eu.org/img/huttopia.jpg
https://bonjourlafuite.eu.org/img/molotov.jpg


25 octobre 2024

Free
5,1 millions de personnes

nom, prénom
date de naissance
lieu de naissance
adresse email
adresse postale
IBAN
identifiant abonné
type d’offre souscrite
date de souscription
abonnement actif ou non

Source

Source

25 octobre 2024

Free Mobile
14,1 millions de personnes

nom, prénom
date de naissance
lieu de naissance
adresse email
adresse postale
identifiant abonné
type d’offre souscrite
date de souscription
abonnement actif ou non

Source

Source

24 octobre 2024

Ornikar
4,2 millions de personnes

nom, prénom
date de naissance
adresse email
adresse postale
numéro de téléphone

Source







https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://bonjourlafuite.eu.org/img/free.png
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://bonjourlafuite.eu.org/img/free-mobile.png
https://www.numerama.com/cyberguerre/1832130-lauto-ecole-en-ligne-ornikar-victime-dune-cyberattaque-des-infos-personnelles-ont-fuite.html


30 septembre 2024

Meilleurtaux
nom, prénom
date de naissance
pays de naissance
adresse postale
numéro de téléphone
situation professionnelle
situation familiale
revenus

Source

18 septembre 2024

RED by SFR
Plusieurs dizaines de milliers de clients

nom, prénom
adresse email
adresse postale
numéro de téléphone
IBAN
type de forfait
identifiant de la carte SIM
identifiant du smartphone

Source

13 septembre 2024

Assurance retraite
370 000 personnes

nom, prénom
adresse
numéro de Sécurité sociale
montant approximatif des
ressources

Source

12 septembre 2024

Cybertek
nom, prénom
adresse email
adresse postale
numéro de téléphone

Source









https://www.numerama.com/cyberguerre/1817354-le-site-meilleurtaux-a-subi-une-cyberattaque-attention-aux-tentatives-de-phishing.html
https://next.ink/brief_article/red-by-sfr-informe-ses-clients-dune-nouvelle-fuite-avec-une-ribambelle-de-donnees/
https://www.lemonde.fr/pixels/article/2024/09/13/l-assurance-retraite-s-est-fait-voler-des-donnees-de-370-000-personnes_6316212_4408996.html
https://next.ink/149926/fuites-de-donnees-cybertek-et-grosbill-entrent-dans-la-danse-truffaut-refuse-de-donner-des-details/


10 septembre 2024

Cultura
1,5 millions de personnes

nom, prénom
adresse email
adresse postale
numéro de téléphone
historique des commandes

Source

7 septembre 2024

Boulanger
Quelques centaines de milliers de
personnes

nom, prénom
adresse email
adresse postale
numéro de téléphone

Source

Source

28 avril 2024

Ticketmaster
560 millions de personnes

nom, prénom
adresse email
adresse postale
numéro de téléphone
distorique des transactions
détails des commandes
informations bancaires (4 derniers
numéros de la carte enregistrée et
date d’expiration)

Source







https://next.ink/149551/boulanger-cultura-diviamobilites-les-fuites-de-donnees-se-multiplient/
https://www.lemondeinformatique.fr/actualites/lire-piratage-de-boulanger-des-centaines-de-milliers-de-clients-touches-94654.html
https://bonjourlafuite.eu.org/img/boulanger.png
https://www.clubic.com/actualite-528357-millions-de-clients-ticketmaster-pirates-le-geant-mondial-de-la-vente-de-billets-dans-la-tourmente.html


15 avril 2024

Le Slip Français
1.5 millions de personnes

nom
prénom
téléphones
adresse postale
adresse email
numéros de commandes

Source

8 mars 2024

France Travail
43 millions de personnes

nom, prénom
numéro de sécurité sociale
adresse email
adresse postale
numéro de téléphone
identifiants France Travail

Source

1 mars 2024

LDLC
1,5 millions de personnes

nom, prénom
adresse email
adresse postale
numéro de téléphone

Source
Source
Communiqué de presse

6 février 2024

Almerys, Viamedis
33 millions de personnes

nom, prénom
date de naissance
numéro de sécurité sociale
nom de l’assureur de santé
contrat souscrit

Source









https://www.journaldugeek.com/2024/04/18/piratage-que-sait-on-du-hack-massif-de-cette-marque-francaise/
https://www.cnil.fr/fr/france-travail-la-cnil-enquete-sur-la-fuite-de-donnees-et-donne-des-conseils-pour-se-proteger
https://www.01net.com/actualites/les-donnees-de-15-million-de-clients-ldlc-ont-ete-piratees.html
https://bonjourlafuite.eu.org/img/ldlc.png
https://www.groupe-ldlc.com/information-relative-a-un-incident-de-cybersecurite-2/
https://www.cnil.fr/fr/violation-de-donnees-de-deux-operateurs-de-tiers-payant-la-cnil-ouvre-une-enquete-et-rappelle-aux


Pour la CNIL, c’est ici

Built with Molly White's static timeline generator.

1 octobre 2016

Dailymotion
85 millions de personnes

nom d'utilisateur
adresse email
Hachage des mots de passe

Source



https://xn--estcequelacnilsestbougeaujourdhui-w6c.eu.org/
https://github.com/molly/static-timeline-generator
https://thehackernews.com/2016/12/dailymotion-video-hacked.html

