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1 milliard de données
sensibles exposées sur
Internet par une plateforme
de vérification d'identite
negligente
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Une base de données appartenant a IDMerit, spécialiste de la
vérification d'identité (KYC) pour les banques et les fintechs, a été
exposée sur Internet sans aucune protection. Un milliard de fiches
personnelles sensibles s'est retrouvé a la merci des cybercriminels.
C'est un véritable kit d'usurpation d'identité pour les pirates, alertent
les chercheurs.

@

L'équipe de recherche de Cybernews a découvert une nouvelle base de données exposée sur
Internet sans la moindre sécurité. Dénichée en novembre, cette instance MongoDB, a savoir
une base de données NoSQL open source, ne dispose d’'aucune protection. Il n'est pas
nécessaire de s'identifier et de rentrer un mot de passe pour accéder aux informations

stockées sur l'instance.

Selon les investigations menées par Cybernews, l'instance appartient a IDMerit, un
spécialiste de la vérification d'identité pour les banques, les fintechs et les services
financiers. Au sein de la base de données, on trouve une montagne d’'informations récoltées
dans le cadre de procédures de Know Your Customer (KYC). ). Principalement utilisé dans les
secteurs financiers et bancaires, le KYC sert a vérifier I'identité des internautes. Son objectif
premier est de prévenir les activités illégales, comme le blanchiment d'argent, la fraude ou le
financement du terrorisme. Un formulaire KYC est obligatoire pour de nombreuses entités

financieres, telles que les plateformes de cryptomonnaies.

I A lire aussi : Les données de 1,2 million de comptes bancaires francais ont été piratées

Un milliard de données sensibles exposées sur Internet

Le répertoire pése pres d'un téraoctet et totalise environ 3 milliards d'enregistrements, dont
un milliard de fiches contenant des données personnelles sensibles. On y trouve aussi des
informations techniques moins sensibles, comme des logs, ces fichiers qui enregistrent tout
ce qu'il s'est passé sur un systéeme. Ils peuvent comprendre des horodatages, des adresses IP

ou encore la description des événements.

Ce sont surtout les données personnelles compromises qui inquietent les chercheurs. Parmi
les informations exposées, et qui étaient entre les mains d'IDMerit, on trouve le nom
complet, 'adresse postale, le code postal, la date de naissance, le numéro d’identification
national, le numéro de téléphone, I'adresse e-mail, le genre, les métadonnées de
télécommunications, et tous les profils de réseaux sociaux. Le répertoire comprenait aussi
un identifiant interne qui indique si la donnée provient elle-méme d’'une fuite de données
antérieure, ou si son profil a été enrichi a partir dune base déja compromise. En clair, il
apparait qu'IDMerit (ou un prestataire) aurait croisé ses données KYC avec des bases

d'informations issues d'autres violations pour enrichir les profils de ses clients.

A lire aussi : Fuite de données en France - 40,3 millions de comptes francais piratés en 2025,

le cauchemar continue

Un vrai « kit d'usurpation d’'identité »

Cest une véritable mine d'or pour les cybercriminels, surtout pour ceux qui orchestrent des
arnaques en ligne et des attaques de phishing. Les chercheurs parlent d'un véritable « kit
d’usurpation d’identité clé en main » qui permet par exemple d'ouvrir un crédit a votre nom ou

de détourner vos comptes en ligne.

Les investigations révélent que les données concernent des individus en provenance du
monde entier. Les victimes sont réparties dans 26 pays différents. Les Etats-Unis arrivent en
téte, avec plus de 203 millions d'enregistrements, suivis du Mexique (124 millions) et des
Philippines (72 millions). En Europe, I'Allemagne, I'ltalie et la France sont particuliérement

touchées, avec chacune plus de 50 millions de fiches exposées.

Dans la foulée de leur triste découverte, les chercheurs sont entrés en contact avec IDMerit.
Alertée par les chercheurs, I'entreprise a pris toutes les mesures nécessaires pour sécuriser
les données en sa possession. L'acces public est fermé, mettant un terme a la fuite
d'informations. Par prudence, Cybernews a publié les résultats de ses recherches des mois
plus tard, en février 2026. Les experts expliquent ne pas avoir trouvé de preuve
d'exploitation malveillante. Les chercheurs rappellent qu'Internet est balayé en
permanence par des bots qui traquent précisément ce type de bases ouvertes et mal
sécurisées. Il est tout a fait possible que les données aient été aspirées par des

cybercriminels.

Les personnes dont les données étaient détenues par IDMerit risquent de se retrouver dans
le viseur des hackers. Parmi les clients d'IDMerit, on trouve énormément de banques, de
fintechs et d'assureurs qui ne souhaitent pas afficher leurs sous-traitants de conformité.

Cest pourquoi la liste des clients de I'entreprise américaine n'est pas publique.

« Du point de vue d'un attaquant, la base de données contient des identifiants a haut risque :
de nombreuses régions incluent des numéros d’identification nationaux, des dates de
naissance complétes et des données de contact, qui sont des ingrédients de choix pour le vol

d’identité », souligne le rapport.

Les prestataires KYC dans le viseur des cybercriminels

Ce n'est pas la premiere fois qu’un prestataire spécialisé dans la vérification d'identité met en
danger les données en sa possession. Il y a quelques semaines, SumSub, une plateforme de
vérification d'identité et de lutte contre la fraude, a été piratée, laissant des données

personnelles entre les mains de cybercriminels.

Ces incidents illustrent a quel point la sécurité de la vérification d’identité en ligne est fragile.
Les utilisateurs sont en effet obligés de confier leurs papiers, leur adresse et leur numéro de
téléphone a une banque, une application de paiement ou une plateforme crypto, mais la
sécurité de leurs données dépend ensuite d'une multitude de prestataires, tels que SumSub
ou IDMerit.

Cette affaire souligne « a quel point les fournisseurs d'identité tiers sont devenus une
infrastructure essentielle et peuvent constituer des points de défaillance catastrophiques »,
explique Cybernews. Ces prestataires sont des cibles de choix pour les criminels au vu des

données sensibles qui sont collectées.

~~ Suivez l'actualité tech en temps réel : ajoutez 01net a vos sources sur Google, et abonnez-vous a notre
canal WhatsApp.
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