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stabilisateurs a cardan, des systemes de propulsion, des logiciels d'entreprise,
des équipements agricoles aériens et des systemes de contréle de vol.

Sammy Azdoufal a utilisé Claude Code pour créer une application permettant de
connecter son tout nouvel aspirateur DJI Romo a une manette PS5. C'est alors
qu'il a remarqué quelque chose d'étrange. L'application ne contrélait pas
seulement son aspirateur. Elle en contrélait des milliers. Par accident, Azdoufal
avait pris le contréle d'environ 7 000 aspirateurs robots DJI a travers le monde,
chacun répondant au code qu'il avait I'intention d'utiliser uniquement pour son
propre appareil. « J'ai découvert que mon appareil n'était qu'un parmi une
multitude d'autres », a-t-il déclaré.

DJI Romo P : STOP Aux Aspirateurs Robots Normaux (Te:

Il n'avait pas piraté les serveurs de DJI, a-t-il précisé. Il avait simplement extrait
le jeton privé de son propre Romo, une clé destinée a prouver que vous étes
autorisé a accéder a votre propre appareil, mais les serveurs de DJI lui ont
également renvoyé les données de milliers d'autres clients. « Je n‘ai enfreint
aucune régle. Je n'ai pas contourné, piraté, utilisé la force brute, rien de tout cela
», a-t-il déclaré.

Avec seulement un numéro a 14 chiffres, Azdoufal pouvait contréler a distance
les robots, visionner les images en direct des caméras, écouter grace aux
microphones, vérifier le niveau des batteries et générer une carte 2D compléte
de chaque maison. A l'aide de I'adresse IP, il pouvait également estimer
I'emplacement de I'appareil, a rapporté The Verge. Il a méme accédé aux
serveurs de préproduction de DJI ainsi qu'aux systémes en direct aux Etats-Unis,
en Chine et dans I'Union européenne, bien qu'il ait déclaré que son outil effagait
les données a chaque fois qu'il se fermait.

Il n'avait pas l'intention de révéler cette faille de sécurité, mais il était déterminé
a la faire corriger. « Les gens participent au programme de prime aux bogues
pour l'argent. Je m'en fiche. Je veux juste que cela soit corrigé », a-t-il déclaré. «
Je pense que le fait de suivre les régles jusqu'au bout aurait probablement
prolongé cette faille pendant encore longtemps. » DJI a déclaré avoir résolu le
probléme avant la publication de I'article, dans un communiqué adressé a The
Verge : « DJI peut confirmer que le probleme a été résolu la semaine derniere et
que des mesures correctives étaient déja en cours avant la divulgation publique.
» Par la suite, Azdoufal n'a plus pu voir ni entendre a travers d'autres appareils.

Mais environ une demi-heure apres I'envoi de la déclaration de DJI, il a déclaré
qu'il pouvait toujours controler a distance des milliers d'aspirateurs. Il a affirmé
que d'autres failles subsistaient, notamment la possibilité pour les utilisateurs de
visionner leur propre flux vidéo DJI Romo sans le code de sécurité requis.

Tomber sur une faille de sécurité massive

Alors qu'il développait sa propre application de contrdle a distance, Sammy
Azdoufal aurait utilisé un assistant de codage IA pour aider a rétroconcevoir la
maniére dont le robot communiquait avec les serveurs cloud distants de DJI.
Mais il s'est rapidement rendu compte que les identifiants qui lui permettaient
de voir et de contréler son propre appareil lui donnaient également acces aux
flux vidéo en direct, au son du microphone, aux cartes et aux données d'état de
prés de 7 000 autres aspirateurs dans 24 pays. Ce bug de sécurité a exposé
toute une armée de robots connectés a Internet qui, entre de mauvaises mains,
auraient pu étre transformés en outils de surveillance, a I'insu de leurs
propriétaires.

Le robot en question est le DJI Romo, un aspirateur domestique autonome lancé
pour la premiére fois en Chine I'année derniére et qui s'étend actuellement a
d'autres pays. Il colite environ 2 000 dollars et a a peu pres la taille d'un grand
terrier ou d'un petit réfrigérateur lorsqu'il est connecté a sa station de base.
Comme les autres aspirateurs robots, il est équipé d'une série de capteurs qui
l'aident a se déplacer dans son environnement et a détecter les obstacles. Les
utilisateurs peuvent le programmer et le contréler via une application, mais il est
congu pour passer la plupart de son temps a nettoyer et a passer la serpilliere de
maniere autonome.

Pour que le Romo, ou n'importe quel aspirateur autonome moderne, fonctionne,
il doit constamment collecter des données visuelles sur le batiment dans lequel
il opere. Il doit également comprendre les détails spécifiques qui différencient,
par exemple, une cuisine d'une chambre a coucher, afin de pouvoir les
distinguer. Certaines de ces données sont stockées a distance sur les serveurs
de DJI plutdét que sur I'appareil lui-méme. Pour que I'idée de contrdleur DIY
d'Azdoufal fonctionne, il lui faudrait trouver un moyen pour que son application
communique avec les serveurs de DJI et extraie un jeton de sécurité prouvant
qu'il est le propriétaire du robot.

Au lieu de simplement vérifier un seul jeton, les serveurs ont accordé I'acces a
une petite armée de robots, le traitant essentiellement comme leur propriétaire
respectif. Cette erreur a permis a Azdoufal d'accéder a leurs flux vidéo en temps
réel et d'activer leurs microphones. Il affirme également avoir pu compiler des
plans en 2D des maisons dans lesquelles les robots opéraient. Un rapide coup
d'ceil aux adresses IP des robots a également révélé leur emplacement
approximatif. Azdoufal insiste sur le fait qu'il ne s'agit en aucun cas d'un «
piratage » de sa part. Il est simplement tombé sur un probléeme de sécurité
majeur.

Heureusement, Azdoufal a choisi de ne pas exploiter cette faille. Il a plutot
partagé ses découvertes, qui a rapidement contacté DJI pour signaler le
probléme. Bien que DJI ait déclaré que le probleme avait été « résolu », cet
épisode dramatique souligne les avertissements des experts en cybersécurité
qui alertent depuis longtemps sur le fait que les robots connectés a Internet et
autres appareils domestiques intelligents constituent des cibles attrayantes
pour les pirates informatiques.

« DJI a identifié une vuinérabilité affectant DJI Home lors d'un examen interne
fin janvier et a immédiatement pris des mesures correctives », a déclaré DJI. « Le
probléme a été résolu grdce a deux mises a jour, avec un premier correctif
déployé le 8 février et une mise a jour complémentaire effectuée le 10 février. Le
correctif a été déployé automatiquement et aucune action de la part des
utilisateurs n'est requise. » La société a ajouté qu'elle prévoyait de « continuer a
mettre en ceuvre des améliorations supplémentaires en matiére de sécurité »,
sans toutefois préciser en quoi celles-ci consisteraient.
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| can confirm that @DJIGlobal has finally fixed the
HUGE vulnerability they had on their servers.

This vulnerability was discovered by the very skillful
@n0tsa , and he reported it to DJI.

It allowed to take remote control (movements,
microphone, camera) of over 10 000 robots Voir plus
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Le piratage accidentel d'Azdoufal souleve des questions plus larges sur la
sécurité des maisons intelligentes de DJI. Si Claude Code pouvait ouvrir une
fenétre sur des milliers de foyers, quelles mesures de sécurité existaient en
interne pour empécher les employés de DJI de faire de méme ? Et pourquoi un
aspirateur a-t-il besoin d'un microphone ? « C'est tellement bizarre d'avoir un
microphone sur un aspirateur », a déclaré Azdoufal.

A mesure que de plus en plus de foyers adoptent des robots domestiques (y
compris des modeles humanoides plus récents et plus interactifs), des
vulnérabilités similaires pourraient devenir plus difficiles a détecter. Les outils de
codage basés sur I'lA, qui permettent aux personnes ayant moins de
connaissances techniques d'exploiter plus facilement les failles logicielles,
risquent d'amplifier encore davantage ces inquiétudes.

Un autre exemple, en 2025, un fabricant a émis une commande d'arrét a
distance pour désactiver I'aspirateur intelligent apres la décision de son
possesseur d’empécher la collecte des données. Ce dernier I'a ensuite réactivé a
I'aide d'un matériel personnalisé et de scripts Python pour le faire fonctionner
hors ligne. Le tableau ramene en surface des inconvénients connus avec les
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L LA BANQUE POSTALE - France - Gradignan

Jeff Bezos, le PDG d’Amazon, détrone Bill Gates et prend la premiére place parmi les hommes les plus riches
Par Olivier Famien dans le forum Actualités
Réponses: 5
Dernier message: 28/07/2017, 20h54

[Interface Homme/Machine] Qu'est-ce qu'un bon designer ? Réponses: 32
Par jbbres dans le forum Débats sur le développement - Le Best Of Dernier message: 29/04/2009, 19h02
Processus Sql Server prend toute la mémoire vive Réponses: 9
Par cracosore dans le forum MS SQL Server Dernier message: 19/02/2004, 18h53
TShape prend la couleur du théme de bureau sous XP Réponses: 3
Par bob64 dans le forum Composants VCL Dernier message: 20/01/2004, 14h43
Le preloader prends long avant de se loader lui meme !!! Réponses: 18
Par doyerm dans le forum Flash Dernier message: 29/10/2003, 17h34
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