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"nous ne vous envoyons jamais de liens sur lesquels cliquer"

Suivi 4 lignes plus loin d'un lien sur lequel cliquer.
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Consultation illégitime de vos informations fiscales

Bonjour,

Mercredi 12 ac(t 2026, un acteur malveillant a revendiqué avoir eu acces, en juin et juillet demier, a des données du
systéme d'information de Ia Direction générale des Finances publigues (DGFIP), en utilisant les identiiants usurpés d'un
agent de la DGFiP combinés a ceux d'un tiers habilité par ia DGFiP

Vous recevez ce message car vous éles concerné(e) par cet acte de malveillance.

Quelles sont les données susceptibles d'avoir été consultées ? Volre identifiant fiscal, votre état civil, vos
coordonnées (postales, téléphoniques et électroniques), votre situation fiscale {situation de famille, nombre de
personnes a charge, nombre de parts, revenu fiscal de référence, taux de prélévement a la source) et 1a liste des
messages que vous avez échangés avec la DGFIP par la messagenie d'impots.gouv.ir.

Important - votre mot de passe d'accés & votre espace Finances publiques sur impots gouv.fr n'a pas été compromis.
Vos déclarations et vos avis d'impdts n'ont pas été consultés.

Quel est le principal risque ? A titre principal, de possibles tentatives d' par [ e de («
hameconnage ») ou d'appels rendus plus crédibles par la mention des données parsonnelles dérobées. Plus.

, les. ncernées par ces consultations malveillantes peuvent faire lobjet de tentatives
d'usurpation d'identité. Pour y parvenir, les acteurs malveillants doivent €galement se procurer la copie de vos papiers
d'identité

‘Comment s'en prémunir ? Il convient d'éfre particuliérement mefiant face a toute prise de contact (appel télephonique
ou message mail, SMS, messageries instantanees, réseaux sociaux...) de ou dlorg q

vous connaltre & partir des informations dérobées et vous solliciteraient dans le but de vous soutirer des informations.
confidentielles (codes, mols de passe, numeéros de carle bancaire, copies de documents d'identité. .. ), vous faire valider
des cpérations bancaires (faux conseiller bancaire nolamment) cu demander volre mot de passe pour accéder a votre
espace Finances publiques. La DGFIP ne vous demandera jamais de lui fournir des informations en dehors de
votre espace sécurisé. Les mails de la DGFIP sont toujours informatifs : nous ne vous envoyons jamais de liens

sur lesquels cliquer et, pius genéralement, aucune action n'est a réaliser en dehors de votre espace securise.

Il est aussi recommandeé d'étre vigilani(e) et de consulter réguliérement les mouvements sur vos comptes bancaires.
Quelles mesures ont été prises par la DGFiP ?

Les acces ulilisés par l'acteur malveiliant ont été immediatement fermeés en juin puis en juillet. Malheureusement, nous
n'avons pas repéré a ce moment-fa e vol de données, réalisé par contoumement des CIrcuits Usuels. La protection de
votre compte fiscal est renforcée dés maintenant, avec notamment une attention particuliére sur toutes les modifications
qui pourraient y étre apporiées au cours des prochains mois (adresse postale, RIB, eic ).

Soyez assuré(e) que nos équipes sont pleinement mobilisées. Sivous souhaltez pius dinformation, Vous pouvez
consulter notre page dédiée sur impots gouvr - https-/www impots gou friactualite/acces-ileatime Sleme-
dinformation-de-la-dafip . nous contacter au mﬁmﬁ-aum
VOUs rendre dans voie centre des Finances publiques, dont les coordonnées figurent dans volre espace sécurisé et sur
vos avis d'imposition

Ce vol de données va donner lieu a un retour d'expérience et a des mesures de sécurisation supplémentaires, engagées
sans delai.

Nous vous présentons toutes nos excuses.

La Direction générale des Finances publiques
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MyBoulish @MyBoulish - 2h
C'est pitoyable. Du début jusqu'a la fin.

Rien ne va et des tétes doivent tomber.
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Julien | No-codeOps consultant @JuMottet - 2h

Ton stagiaire fait ¢a ...tu le défonces. A ce niveau d'incompétence. Je garde
le mec qui a fait ca car il est mal paye et je vire tous les niveaux
hiérarchiques jusqu'en haut qui ont laisse passe le truc...
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Zkyx @zkyx42 - 2h

& llyaleshbonsliens (ils envoient sur une page mais c'est bien) et les mauvais
liens (ils envoient sur une page mais c'est mal)
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