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Cyberattaque, bilan d'Emmanuel Macron... rentrée "inédite" pour les enseignants

Actu Hauts-de-France Somme

« Ça commence par une perte de réseau
» attention à cette arnaque qui détourne
la carte SIM et vide vos comptes

La gendarmerie de la Somme alerte sur une arnaque qui détourne la carte
SIM. Un pirate peut vider vos comptes en 60 secondes.

Arnaque

Cette arnaque qui détourne la carte SIM commence par une perte brutale de réseau. ©Archives actu

Suivez-nous Ajouter la newsletter

Par Yann Defacque
Publié le 31 août 2026 à 6h16

Parmi les nombreuses arnaques qui circulent actuellement, celle qui

détourne la carte SIM de votre téléphone appelée SIM swapping fait des

ravages. Une arnaque contre laquelle la gendarmerie de la Somme met

en garde.

Le détournement de carte SIM est une escroquerie qui vide vos

comptes en 60 secondes ! Le premier signal qui doit vous alerter une

est perte brutale du réseau.

Le pirate crée une eSIM

La gendarmerie de la Somme fait savoir : « cette attaque est observée

dans le département de la Somme, ce mode opératoire est désormais

d’une efficacité redoutable avec l’eSIM. »

Une arnaque qui débute par le vol d’identité : un pirate récupère vos

données (nom, date de naissance, mail). Puis, il se fait passer pour vous

auprès de votre opérateur mobile ou pirate votre espace client en ligne.

Étape suivante : la prise de contrôle, il génère une eSIM instantanée sur

son propre téléphone et votre carte SIM est désactivée.

Attention si votre téléphone affiche « Pas de réseau » ou « Appels
d’urgence »

Le pirate reçoit alors tous vos sms, intercepte vos codes de validation

bancaire et verrouille vos comptes. Le tout en quelques secondes, sans

bouger de chez lui.

Les signes qui doivent vous alerter : signal d’urgence, le téléphone

affichant « pas de réseau » ou « appels d’urgence ». Des alertes

suspectes : mails de changement de mot de passe non sollicités.

Voici les actions pour vous protéger :

Remplacez le sms par des applications comme google ou microsoft

authenticator. Sécurisez votre compte mobile : utilisez un mot de passe

robuste, complexe et unique. Réagissez vite : en cas de coupure réseau,

prévenez immédiatement opérateur et banque.

Personnalisez votre actualité en ajoutant vos villes et médias en favori

avec Mon Actu.
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