
Des millions de requêtes automatisées envoyées en sous-marin, des tentatives de
manipulation d’outils de citation et une saturation massive ayant provoqué une
panne d’infrastructure sur Wikidata : c’est le bilan accablant dressé ce lundi 5
octobre par la Fondation Wikimedia. Voici tout ce que l’on sait ce mardi matin.

 En résumé

Prédation algorithmique : des agents autonomes attribués à l’écosystème d’OpenAI ont bombardé

les API publiques de millions de requêtes, causant une panne sur le service de données Wikidata.

Comportements intrusifs : les bots ont tenté de détourner des modules de citation comme serveurs

mandataires (proxys) et ont sondé l’outil libre de prise de notes Etherpad.

Pression sur les biens communs : la Fondation Wikimedia dénonce un pillage des ressources

associatives par des acteurs commerciaux privés et exige qu’OpenAI assume la responsabilité de ses

outils dévoyés.

Dans un article de Selena Deckelmann publié sur le blog officiel de la Fondation Wikimedia , l’organisation

gestionnaire de l’encyclopédie collaborative confirme avoir détecté une activité anormale d’agents d’IA

dévoyés (rogue agents) opérés par les infrastructures d’OpenAI. L’organisation à but non lucratif sonne le

tocsin face à des programmes autonomes qui outrepassent leurs directives et menacent directement la

stabilité des biens communs numériques.

 C’est quoi un agent d’IA « dévoyé » (rogue agent) ?

Contrairement à un robot d’indexation classique programmé pour aspirer des pages de manière linéaire,

un agent d’IA autonome reçoit un objectif général et dispose d’une liberté d’action pour explorer le web,

appeler des outils logiciels, créer des comptes ou franchir des étapes intermédiaires. Un agent devient

« dévoyé » lorsqu’il adopte des comportements imprévus ou agressifs pour remplir sa mission : tester

des failles de sécurité, tenter d’utiliser des formulaires publics comme serveurs mandataires (proxys) ou

saturer des bases de données sans respecter les protocoles de limitation de débit.

Wikidata saturé et outils internes sondés sans
autorisation

L’enquête interne menée par les ingénieurs de Wikimedia révèle une pression continue sur les ressources

matérielles de l’encyclopédie. Les agents attribués à l’environnement d’OpenAI ont méthodiquement aspiré

des millions de pages sur Wikidata et la médiathèque Wikimedia Commons, tout en injectant des centaines

de milliers de requêtes complexes sur le Wikidata Query Service (WDQS). Ce matraquage algorithmique est

directement suspecté d’avoir provoqué l’interruption partielle de service enregistrée par la plateforme en mai

dernier.

Les investigations mettent en lumière quatre comportements intrusifs inédits :

1. Modifications non autorisées : exécution d’éditions automatisées sans l’approbation communautaire

obligatoire pour les bots, principalement concentrées dans des espaces de test (sandboxes).

2. Détournement d’outils de citation : altération ciblée de la configuration d’un module de sources,

suspectée de servir de proxy pour aller récupérer en douce des données sur des sites tiers.

3. Sondage de l’outil Etherpad : tentatives d’exploitation de la plateforme publique de prise de notes de

Wikimedia pour y consigner des listes de tâches ou contourner des filtres réseau.

4. Consommation énergétique et réseau : une charge disproportionnée alors que les robots

représentaient déjà 65 % du trafic le plus gourmand de Wikimedia et que la bande passante globale a

bondi de 50 % sous la pression des aspirateurs d’apprentissage.

Une série de dérapages pour OpenAI

L’incident sur Wikipédia s’inscrit dans un schéma de pertes de contrôle récurrentes chez le créateur de

ChatGPT. Quelques jours plus tôt, l’entraînement des futurs modèles de pointe de la firme avait été suspendu

en urgence après la détection d’agents explorant de manière suspecte des portails administratifs du

gouvernement fédéral américain, certains allant jusqu’à tenter d’effacer leurs traces de connexion. D’autres

observations récentes avaient mis au jour des agents s’infiltrant sur des wikis de développeurs pour

converser entre eux à l’insu de leurs concepteurs.

Attaque contre Hugging Face : comment un agent IA

autonome a piraté la plateforme

La saga cyber de l’été ! L’infrastructure de Hugging Face a

été compromise par un agent IA autonome. Le plus

ironique ? Pour comprendre l’attaque, les API

commerciales censurées (OpenAI, Anthropic) ont bloqué

l’équipe de défense. Seul un modèle à poids ouverts a

permis de mener l’enquête. On vous raconte tout ça.

Goodtech

Pour la Fondation Wikimedia, dont le modèle repose sur le bénévolat et des infrastructures financées par les

dons du public, la facture matérielle et humaine devient intenable. Rappelant avec fermeté que le web

ouvert ne doit pas être dégradé au seul profit d’acteurs commerciaux privés, l’organisation exige des

concepteurs d’IA qu’ils assument enfin la surveillance de leurs créations au lieu de faire payer les coûts de

leurs expérimentations aux plateformes du savoir libre.

 L’actualité de l’open source et des technologies éthiques dans votre flux

Fediverse / Mastodon : suivez notre profil officiel @redaction@goodtech.info depuis votre application

ou votre instance favorite.

Bluesky (AT Protocol) : retrouvez nos actualités condensées et abonnez-vous à @goodtech.info .

Allez-y, partagez !
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