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Résoudre une machine Hack The Box, obtenir un pre-
mier accés, récupérer user.txt , puis parvenir aux
privileges nécessaires pour obtenir root.txt : voila
un objectif bien connu des amateurs de challenges
CTF

Mais une fois la machine résolue, que reste-t-il de
cette expérience ?

On peut conserver quelgues commandes, noter la vul-
nérabilité exploitée et passer a la machine suivante. On
peut aussi prendre le temps de revenir sur les diffé-
rentes étapes de la résolution, d'analyser les informa-
tions recueillies et d'expliquer le raisonnement qui a
permis de progresser.

C'est cette seconde approche qui me tient a coeur et
qui guide la rédaction de mes writeups.

Je rédige en francais des writeups de machines Hack
The Box. Mon objectif n'est pas simplement de mon-
trer comment obtenir les deux flags, mais de documen-
ter la démarche qui y conduit : I'énumération, la prise
de pied et I'escalade de privileges.

Cela m'ameéne a une question plus générale : qu'est-ce
qui rend un writeup Vvéritablement utile pour
apprendre, plutét que simplement pratique pour repro-
duire une solution ?

Une solution ne suffit pas

Un writeup peut se limiter a une succession de com-
mandes accompagnées de leurs résultats. Cela peut
suffire pour reproduire une résolution, mais pas tou-
jours pour comprendre ce qui a permis de progresser
d'une étape a la suivante.

Lorsqu'on débute dans les CTF, il est tentant de suivre
ces commandes les unes apres les autres. On parvient
parfois a obtenir les deux flags sans réellement com-
prendre les mécanismes mis en ceuvre.

A mon sens, 'intérét pédagogique d'un writeup réside
surtout dans les explications qui accompagnent les dif-
férentes étapes : ce que révelent les résultats de I'énu-
mération, comment ces informations peuvent étre
exploitées pour obtenir un premier acces, puis com-
ment I'analyse méthodique de I'environnement permet
de rechercher une voie vers des privileges plus élevés.

Lobjectif n'est donc pas seulement de permettre au
lecteur de reproduire la solution, mais de lui donner
des éléments de compréhension qu'il pourra réutiliser
face a une autre machine.

Documenter le raisonnement

Pour rendre cette progression compréhensible, j'orga-
nise mes writeups autour de trois grandes étapes :
I'énumération, la prise de pied et l'escalade de
priviléges.

L'énumération constitue le point de départ. Elle
consiste a recueillir des informations sur la machine
cible a l'aide de différents outils. Pour faciliter et auto-
matiser certaines de ces taches, j'ai développé plu-
sieurs scripts Bash que j'utilise régulierement lors de
mes résolutions. Dans mes writeups, je conserve les
résultats obtenus sans chercher a les interpréter immé-
diatement. Cela permet de disposer d'une base d'ob-

servations sur laquelle s'appuyer pour la suite.

La prise de pied commence par l'analyse de ces résul-
tats. L'objectif est de comprendre ce qgu'ils révélent,
d'identifier les possibilités d'exploitation et de progres-
ser jusqu'a obtenir un premier accés a la machine, puis
a récupérer le fichier user.txt.

Enfin, l'escalade de priviléges repose sur une nouvelle
phase d'observation et d'analyse méthodique de I'envi-
ronnement, cette fois depuis I'accés obtenu. Pour cette
étape, je m'appuie notamment sur une recette person-
nelle qui rassemble les vérifications et les commandes
utiles pour rechercher une voie vers les priviléges
root etrécupérer root.txt.

Cette organisation permet de distinguer les informa-
tions recueillies de leur interprétation et de montrer
comment chaque étape contribue a la progression vers
I'objectif final.

Ecrire pour transmettre

La rédaction d'un writeup ne se résume pas a mettre
en forme les notes prises pendant une résolution. C'est
aussi l'occasion de revenir sur les différentes étapes, de
vérifier certaines explications et de prendre le temps
de comprendre les mécanismes rencontrés.

Cet exercice est également formateur pour celui qui
écrit. Expliquer une technique de maniére claire oblige
parfois a approfondir un point que l'on pensait avoir
compris lors de la résolution.

Une fois publié, le writeup devient une ressource que
d'autres peuvent consulter pour découvrir une tech-
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nique, comprendre une démarche ou retrouver une
commande et son contexte d'utilisation.

Pourquoi en francais ?

La cybersécurité est un domaine dans lequel I'anglais
occupe une place prépondérante. Une grande partie
de la documentation des outils et des ressources
consacrées aux CTF est rédigée dans cette langue.

Pour autant, je pense qu'il reste intéressant de pro-
duire et de partager des contenus techniques en
francais.

Découvrir une technique ou comprendre un méca-
nisme dans sa langue peut faciliter I'apprentissage, par-
ticulierement lorsqu'on aborde un sujet nouveau.

Il ne s'agit évidemment pas de traduire systématique-
ment le vocabulaire technique. Des termes comme
reverse shell, payload ou privilege escalation font par-
tie du langage courant en cybersécurité et peuvent
parfaitement étre conservés lorsqu'ils sont accompa-
gnés d'explications adaptées.

Publier des writeups en francais, c'est simplement une
maniére de partager mon expérience et de rendre mes
résolutions accessibles a ceux qui préferent lire des
explications techniques dans leur langue.

Et vous, comment documentez-vous vos
résolutions ?

Au fil de mes résolutions Hack The Box, la rédaction
d'un writeup est devenue une partie intégrante de
I'exercice. Elle me permet de prolonger I'apprentissage
au-dela de I'obtention des deux flags.

C'est dans cet esprit que je partage mes résolutions,
ainsi que mes scripts et mes recettes techniques, sur
writeups.hackethical.be.

Je serais curieux de connaitre votre approche. Lorsque
vous résolvez un challenge CTF, prenez-vous le temps
de documenter votre démarche ? Et lorsque vous
consultez un writeup, qu'attendez-vous principalement
de son contenu : une solution reproductible, des expli-
cations détaillées ou un peu des deux ?
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