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La Fédération francaise de tir victime d’'un nouveau vol de
données

Alexandre Laurent [4 min] [Sécurité]

Le 26 octobre a 09h01

La Fédération francaise de tir (FFTir) a indiqué le 22 octobre dernier a ses adhérents avoir été victime d’une
nouvelle intrusion dans ses systemes informatiques. Elle précise que l'attaquant a réussi a récupérer des données
personnelles liées a ses licenciés pratiquant le tir sportif.

« Ce qui a été récupéré dépend de chacun. Pour la plupart des licenciés, actuels et anciens, il s’agit du nom, du
prénom, du club, de la catégorie d’dge et, le cas échéant, du grade Cibles Couleurs avec sa date de validation et de la
mention d’une pratique handisport. L'attaquant a aussi récupéré environ 64 000 photos d’identité et pres de 19 000
documents déposés par des licenciés dans leur espace, dont des certificats d’aptitude a la pratique du tir sportif »,

écrit la Fédération dans son courrier aux licenciés, également publié sur son site web.
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COMMUNICATION RELATIVE
A UN INCIDENT DE SECURITE

La FFTira communiqué par mail aupres de ses licenciés et sur son site web - capture décran

Si la Fédération indique que le « dossier complet » de 55 licenciés a été copié, elle se veut rassurante concernant les
informations relatives a la détention d’armes a feu :

« Aucune information sur la possession d’armes n’a été touchée : la Fédération ne détient pas ces informations.
Vos mots de passe ne sont pas concernés. Nous rappelons également qu’il n’y a aucune donnée bancaire dans les
outils ».

La Fédération précise le calendrier de cette attaque qu’elle présente comme « préparée ». D’apres son
communiqué, l'attaquant a réussi a se connecter le 12 octobre a 'espace licencié grace a des identifiants volés ou
devinés. De la, il aurait réussi a outrepasser ses droits pour accéder aux données d’autres licenciés, puis a
interroger « en masse » la fonction de vérification des licences de Cibles Couleurs, son site dédié a la formation.

La FFTir affirme que lacces litigieux a été détecté et bloqué des le 12 octobre, mais la fonction d’interrogation de
Cibles Couleurs n’a été fermée et corrigée que le 15 et l'acces aux documents déposés dans EDEN, le systeme de
gestion des licences pour les tireurs, n’a été coupé que le 16.

« Depuis le 12 octobre, une cellule de crise suit la situation chaque jour. Nous avons informé I’Agence nationale de la
sécurité des systémes d’information les 13 et 15 octobre, et la CNIL le 16, dans le délai prévu par la loi. Des experts
nous accompagnent », écrit Hugues Senger, président de la FFTir, dans un courrier aux licenciés.

Il'y rappelle que cette intrusion intervient un an environ aprés une premiere attaque réussie, qui avait déja exposé

les informations personnelles des licenciés. Il y revient aussi sur les chantiers de sécurisation des systemes
d’information de la Fédération, soulignant en creux que ces derniers n’ont pas encore été menés a leur terme.

« La double authentification est déployée progressivement sur nos outils et va étre généralisée dans les semaines a
venir, écrit par exemple Hugues Senger. Le chantier le plus lourd a été la réécriture compléte de nos applications, qui
est en cours de finalisation. La nouvelle plateforme sera mise en service prochainement, apreés la réalisation de tests. »

La communication de la FFTir se conclut sans surprise sur un appel a la prudence en cas de sollicitations
intempestives. « De votre c6té, soyez prudents avec les messages et les appels qui se réclament de la Fédération, de
votre club ou d’une administration. Vos données peuvent servir a les rendre crédibles, conseille-t-elle. Restez discrets
sur votre pratique et votre équipement, notamment sur les réseaux sociaux. »

Alexandre Laurent
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(33 Abonnez-vous pour prendre part au débat @ Se connecter
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Cet article est en acceés libre, mais il est le produit d'une rédaction qui ne travaille que pour ses
lecteurs, sur un média sans pub et sans tracker. Soutenez le journalisme tech de qualité en vous
abonnant.

(5 Accédez en illimité aux articles d'un média expert
(5 Profitez d'au moins 1 To de stockage pour vos sauvegardes
(8 Intégrez la communauté et prenez part aux débats

(51 Partagez des articles premium a vos contacts
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Je transmets systématiquement a la rédaction tout les mails penaud d'intrusion que je recois | J’espere que cela est
utile pour vous !l
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Oui, c'est tres utile. On manque de temps pour répondre a chaque fois, mais c'est apprécié et ca nous aide a détecter
ou confirmer certains incidents, donc merci !
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Errare humanum est, perseverare diabolicum!
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« Aucune information sur la possession d’‘armes n'a été touchée : la Fédération ne détient pas ces informations. Vos
mots de passe ne sont pas concernés. Nous rappelons également qu'il n'y a aucune donnée bancaire dans les outils
»,

On rappel que suite au premier vol de données il y a eu une multiplication des cambriolages de ses adhérents donc ¢a
craint.
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Oui, ils auraient d( ajouter a leur conseils : dormez avec votre arme sous l'oreiller.
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Mais évitez de vous gratter I'oreille avec!
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On rappel que suite au premier vol de données il y a eu une multiplication des cambriolages de ses adhérents
donc ¢a craint.

Typiqguement, c'est le genre de logement que je n'irai pas cambrioler de peur de me prendre une balle perdu

Cydoo -r
Aujourd'hui a 09h57

"same player shoot again”
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Au dela de la fuite initiale il y a donc un véritable probleme.
Quid des actions suivant le 1er incident ?
A1an d'écart on a une deuxiéme alerte. C'est long un an quand méme...
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« La double authentification est déployée progressivement sur nos outils

Je serais curieux de savoir guelle double authentification est déployée chez eux car si c'est comme Helloasso qui fait
du double facteur avec des SMS ou force I'utilisation de I'application (en disant que c'est a cause du DSP2)...
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Arrétez le tir!
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La FFTir s'est faite tirer ses données et les adhérents tirent encore la gueule.

Plutot cohérent en fait.
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"La Fédération Francaise de Tir se veut rassurante : la fuite précédente était tellement massive que ce nouveau vol ne
révele guere plus d'informations.”
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