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L'IA d'OpenAl découvre 948 failles dans Linux et développe des
stratégies d'exploitation inédites
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Une chaine d'agents IA développée par OpenAl a découvert prés de mille vulnérabilités
dans le noyau Linux et réussi a les exploiter pour obtenir les privileges les plus élevés du
systéme. L'entreprise a également préparé des correctifs, dont plusieurs centaines ont
déja été transmis a la communauté Linux pour examen.
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ces deux opérations, ainsi que la préparation des correctifs, grace a une série d'agents alimentés par un
modele d'lA spécialisé dans la cybersécurité, dont la sortie est encore a venir. L'expérience, menée a la
mi-octobre sur le noyau Linux, a permis de découvrir 948 failles distinctes permettant a un utilisateur
disposant de droits limités d'obtenir les privileges root, soit I'équivalent des droits administrateur sc y¢
Linux.

Dela découverte de failles al'élaboration de techniques d’attaque originales

Pour conduire cette expérience, OpenAl a d'abord chargé ses agents de repérer les parties du noyau
qu'un utilisateur disposant de droits limités pouvait solliciter, afin de rechercher des failles qu’'un
attaquant serait capable d'exploiter sans posséder de privileges élevés. Ce premier tri a permis de
concentrer les recherches sur environ 7 % du code du noyau Linux, qu'une deuxieme équipe d'agents a
ensuite examiné.

Les erreurs suspectées ont été soumises a des tests dans des machines virtuelles isolées, puis les
agents ont cherché a les exploiter pour obtenir les droits root. Au terme de la campagne, OpenAl a ainsi
comptabilisé 948 vulnérabilités distinctes ayant permis d'accéder aux privileges les plus élevés du
systeme, sur une distribution Linux courante dont les principales protections de sécurité étaient
activées.

A noter toutefois que pour exploiter ces failles, un attaquant doit déja pouvoir exécuter du code sur la
machine, par exemple apres avoir compromis un compte utilisateur ou une application. Elles ne
permettent donc pas, a elles seules, de pirater un ordinateur Linux a distance, mais peuvent
transformer un premier acces limité en contréle complet du systeme.

Au cours de leurs recherches, les agents auraient également élaboré au moins dix techniques
d'exploitation inédites, que les spécialistes externes consultés par OpenAl ne connaissaient pas non
plus. L'entreprise a choisi de ne pas en publier les détails techniques, mais ces découvertes suggerent
que les modeles sont désormais capables de concevoir leurs propres stratégies d'attaque, et plus
seulement de répliquer des méthodes déja documentées.
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OpenAl a progressivement fait le tri entre 2 308 vulnérabilités potentielles identifiées par ses agents, jusqu'a confirmer 948 failles
distinctes permettant d'obtenir les droits root. © OpenAl

Linux a la peine face a I'avalanche de signalements générés par IA

Une démonstration impressionnante, qui confirme les progres de I'lA dans la recherche de
vulnérabilités, déja illustrés recemment par Anthropic sur Linux, Chrome et Safari. Mais la multiplication
de ces découvertes souleve aussi la question de leur traitement, alors que les responsables du noyau
Linux alertent déja sur I'afflux de rapports issus de recherches assistées par IA, souvent imprécis ou
peu fiables, qui compliquent le travail des équipes de maintenance. En octobre, Google a méme
suspendu une partie de son programme de recompenses consacré aux logiciels open source, submergé
par les signalements automatisés invalides.

OpenAl a bien tenté de répondre a ce probleme en accompagnant ses découvertes de preuves
d'exploitation et de propositions de correctifs, mais ses premiers essais ont quand méme révélé que
plusieurs patchs risquaient de dégrader les performances du noyau ou de passer a coté d'autres
variantes d'une méme vulnérabilité.

Apres plusieurs ajustements et un examen par ses chercheurs, OpenAl a finalement transmis plusieurs
centaines de rapports et de correctifs aux responsables du noyau Linux, en donnant la priorité aux
failles les plus critiques. Pour I'heure, I'entreprise ne précise pas combien de ses correctifs ont été
acceptés et intégrés au noyau.

G ® [

Actus Vidéos Réagir


https://www.clubic.com/actualite-637039-l-ia-d-anthropic-a-perce-les-defenses-de-linux-chrome-et-safari-en-un-claquement-de-doigts.html
https://www.clubic.com/actualite-633394-rapport-open-source-linux-foundation.html
https://www.clubic.com/actualite-633394-rapport-open-source-linux-foundation.html
https://www.clubic.com/actualite-632557-google-suspend-son-bug-bounty-open-source-face-a-l-explosion-des-signalements-ia.html
https://www.clubic.com/actualite-632557-google-suspend-son-bug-bounty-open-source-face-a-l-explosion-des-signalements-ia.html
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/video

C

A DECOUVRIR

Quels sont les 5 meilleures intelligences artificielles ? Comparatif 2026

03 novembre 2026 a 14h11  Comparatifs services

Cybersécurité Logiciels & services Intelligence artificielle Actus Comparer

Vidéos

Votre adresse
mail vaut cher
I Découvrez

I'offre de
On ademandé Surfshark One
Le PlayStation acePCde H#Hads
VR2 va-t-il voler notre #adressemail
disparaitre ? travail #surfshark

Inscrivez-vous a notre newsletter quotidienne

Votre adr~

G ® [

Actus Vidéos Réagir

Voir tout

Ce PC va t-i
ringardiser

Macbook Pi
?

“ ~cris!


https://www.clubic.com/antivirus-securite-informatique/
https://www.clubic.com/telecharger/actus-logiciels/
https://www.clubic.com/technologies-d-avenir/intelligence-artificielle/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/comparer/
https://www.clubic.com/video
https://www.clubic.com/technologies-d-avenir/intelligence-artificielle/guide-achat-480724-les-5-meilleurs-chatbots-a-intelligence-artificielle-2023.html
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/video

] Et vous, qu’en pensez-vous ?

Partagez votre avis et lancez la discussion.

3 offres VPN a ne pas rater!

& cCyberGhost (2,19€/mois)
W Proton VPN (2,99€/mois)

E ExpressVPN (2,49€/mois)

Comparerles VPN -

Les tendances

Black Friday

Meilleur VPN

Meilleur antivirus
Meilleur forfait esim
Meilleur forfait mobile

Meilleure box internet

Surlen G ® ©

Actus Vidéos Réagir


https://www.clubic.com/telecharger-fiche432575-cyberghost-1.html
https://clubi.cc/cyberghost-edito
https://www.clubic.com/antivirus-securite-informatique/vpn/article-879541-1-avis-proton-vpn.html
https://clubi.cc/protonvpn-plus
https://www.clubic.com/antivirus-securite-informatique/vpn/article-851276-1-prise-en-main-expressvpn-services-vpn-complets.html
https://clubi.cc/expressvpn
https://www.clubic.com/antivirus-securite-informatique/vpn/article-844220-1-comparatif-vpn.html
https://www.clubic.com/bons-plans/black-friday
https://www.clubic.com/antivirus-securite-informatique/vpn/article-844220-1-comparatif-vpn.html
https://www.clubic.com/article-77079-1-guide-comparatif-meilleur-antivirus.html
https://www.clubic.com/guide-achat-537674-forfaits-esim-notre-classement-des-meilleures-offres-pour-voyager-a-l-etranger.html
https://www.clubic.com/guide-achat-7709-meilleurs-forfaits-mobile.html
https://www.clubic.com/comparateur-box-internet
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/video

C C

L'IA d’Anthropic a percé les défenses de Claude aréussi a pirater Chrome, Safariet Aler
Linux, Chrome et Safari en un claquement Android en combinant plusieurs failles, criti
de doigts pour le meilleur et pour le pire serv

@ 3 commentaires

Votre adresse e-mail

G ® [

Actus Vidéos Réagir


https://www.clubic.com/actualite-637039-l-ia-d-anthropic-a-perce-les-defenses-de-linux-chrome-et-safari-en-un-claquement-de-doigts.html
https://www.clubic.com/actualite-637039-l-ia-d-anthropic-a-perce-les-defenses-de-linux-chrome-et-safari-en-un-claquement-de-doigts.html
https://www.clubic.com/actualite-637039-l-ia-d-anthropic-a-perce-les-defenses-de-linux-chrome-et-safari-en-un-claquement-de-doigts.html
https://www.clubic.com/actualite-637039-l-ia-d-anthropic-a-perce-les-defenses-de-linux-chrome-et-safari-en-un-claquement-de-doigts.html
https://www.clubic.com/actualite-637039-l-ia-d-anthropic-a-perce-les-defenses-de-linux-chrome-et-safari-en-un-claquement-de-doigts.html
https://www.clubic.com/actualite-636592-claude-a-reussi-a-pirater-chrome-safari-et-android-en-combinant-plusieurs-failles-pour-le-meilleur-et-pour-le-pire.html
https://www.clubic.com/actualite-636592-claude-a-reussi-a-pirater-chrome-safari-et-android-en-combinant-plusieurs-failles-pour-le-meilleur-et-pour-le-pire.html
https://www.clubic.com/actualite-636592-claude-a-reussi-a-pirater-chrome-safari-et-android-en-combinant-plusieurs-failles-pour-le-meilleur-et-pour-le-pire.html
https://www.clubic.com/actualite-636592-claude-a-reussi-a-pirater-chrome-safari-et-android-en-combinant-plusieurs-failles-pour-le-meilleur-et-pour-le-pire.html
https://www.clubic.com/actualite-636592-claude-a-reussi-a-pirater-chrome-safari-et-android-en-combinant-plusieurs-failles-pour-le-meilleur-et-pour-le-pire.html
https://www.clubic.com/actualite-634858-alerte-maximale-dans-le-cloud-une-faille-critique-de-linux-menace-l-etancheite-des-serveurs.html
https://www.clubic.com/actualite-634858-alerte-maximale-dans-le-cloud-une-faille-critique-de-linux-menace-l-etancheite-des-serveurs.html
https://www.clubic.com/actualite-634858-alerte-maximale-dans-le-cloud-une-faille-critique-de-linux-menace-l-etancheite-des-serveurs.html
https://www.clubic.com/actualite-634858-alerte-maximale-dans-le-cloud-une-faille-critique-de-linux-menace-l-etancheite-des-serveurs.html
https://www.clubic.com/actualite-634858-alerte-maximale-dans-le-cloud-une-faille-critique-de-linux-menace-l-etancheite-des-serveurs.html
https://www.clubic.com/clubic/dossier-369336-a-propos-.html
https://www.clubic.com/contact
https://www.clubic.com/referencement-logiciel
https://www.clubic.com/pro/entreprises/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/video

f X o @ © ¢

G ® [

Actus Vidéos Réagir


https://www.clubic.com/legal-info
https://www.clubic.com/assets-react/politique_de_confidentialite.pdf
https://www.clubic.com/assets-react/cgu.pdf
https://www.clubic.com/assets-react/cgv.pdf
https://forum.clubic.com/t/charte-de-la-communaute-clubic/415167
https://www.clubic.com/assets-react/cookies.pdf
javascript:Didomi.preferences.show()
https://www.facebook.com/Clubic/
https://x.com/Clubic
https://www.youtube.com/user/Clubic
https://www.linkedin.com/company/clubic/
https://www.instagram.com/clubic_off/
https://www.tiktok.com/@clubic_
https://www.clubic.com/events/
https://www.clubic.com/archives
https://www.clubic.com/feed/rss
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/actualites-informatique/
https://www.clubic.com/video

